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;0ué informacion puede obtener la Policia y la Justicia
investigando un teléfono celular? ¢Siempre se investiga
de la misma manera? ;La Policia y la Justicia investigan
mas o mejor dependiendo el apellido del damnificado?
¢Los investigadores de la Policia y los Fiscales estan
preparados para investigar?

Esta obra, que abarca tanto la teoria como la préctica, se
convierte en un recurso indispensable tanto para investi-
gadores dedicados como para abogados defensores. El
autor, desde el conocimiento y la experiencia personal,
revela no solo los metodos legales para llevar a cabo
investigaciones y obtener informacion, sino también
otros medios utilizados por algunas fuerzas de seguridad.

Ademas de su innegable atractivo para el piblico general,
quienes anhelan descubrir los alcances de la actuacion
policial y fiscal en la investigacion celular, este libro
tamhién proporciona un recurso valioso para aquellos que
han sido victimas de delitos. Aquellos que deseen conocer
las técnicas y las limitaciones podran comprender y
aclarar dudas sobre la facilidad y frecuencia de la inter-
vencion telefonica, quiénes estan facultados para reali-
zarla y como se lleva a cabo.
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PROLOGO

Esta obra es el producto de la recopilacién de conocimien-
tos y experiencias durante mis afios de carrera y continua ca-
pacitacién. Al momento de comenzar a escribirlo, he tenido la
intencién de que aquellas personas que lleguen a leerlo puedan
adquirir conocimientos sobre técnicas de investigacién aplica-
bles a casos donde se trabaje con o sobre teléfonos celulares y

comunicaciones telefénicas.

Durante su escritura y mientras trataba de volcar todo mi
conocimiento sobre el tema, muchas veces me vi interrumpido
por mis propios pensamientos: al saber, desde la experiencia en
el campo investigativo, que no siempre se hacen las cosas como
las estaba explicando, me he cuestionado mucho lo que estaba
escribiendo. Esta pelea interna me llevé a darle un giro a la obra
y decidir no solo escribir sobre las técnicas de investigacién, sino
también sobre el incorrecto uso de ellas por parte de las fuerzas
de seguridad y del Ministerio Publico Fiscal, en lo que resalta la
utilizacién selectiva y arbitraria de técnicas muy dtiles y eficaces
solamente en casos especificos segtn el nombre y apellido de sus

damnificados o autores.
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De esta manera, este libro no solo es un material de estudio
y consulta para los investigadores y abogados que ejercen la de-
fensa penal, sino también una dura y fundamentada critica a
la falta de capacitacién de las personas que tienen la obligacién
de controlar el debido y correcto uso de las técnicas de inves-
tigacién y el manejo de la informacién que surge de ella. Para
esto, expondré algunos casos policiales donde me tocé intervenir
como investigador, algunos de gran resonancia en la provincia e
incluso a nivel nacional. Tal es el caso del doble homicidio con-
tra las turistas francesas en la localidad de San Lorenzo, donde
se pudieron observar falencias en las medidas de seguridad de
la informacién, procedimientos administrativos que viciaron de
nulidad la causa penal y la ficil manipulacién del sistema para
realizar actividades ilegales mediante el uso de herramientas lega-

les e incluso con autorizacién judicial.

A lo largo de mi carrera, he trabajado con decenas de grandes
investigadores y profesionales que, sin duda, han aportado a mi
formacién y, en algiin punto también, a la elaboracién de este
libro. Entre ellos, me es gratificante resaltar a mi mentor en la in-
vestigacion, una persona que admiro y aprecio infinitamente, el
suboficial principal © José Armando Puca; asi también, al comisa-
rio general ° Lic. Eduardo Sdnchez Rosado, quien me ensefié con
el ejemplo que “el conocimiento no ocupa lugar y la capacitacién

debe ser continua”.

Sinceramente, espero que disfruten de la lectura.

Walter
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INTRODUCCION

La finalidad del presente trabajo es principalmente colabo-
rar con la tarea investigativa, brindando desde mi experiencia y
conocimiento herramientas para llevar a cabo una investigacién
en forma exitosa, especificamente mediante el aprovechamiento
del teléfono celular. Este dispositivo es en la actualidad uno de
los bienes de mayor uso comun; de hecho y segiin estadisticas
del INDEC, en nuestro pais mds del 87% de los habitantes tie-
nen acceso a un teléfono celular. La cifra es altisima y conlleva
que, en cualquier investigacién, independientemente del fuero
o el delito del que se trate, siempre habrd un teléfono celular
involucrado. Seguramente, en distintas formas, medida y en ma-
yor o menor relevancia para la investigacién, pero este artefacto
electrénico de comunicacién y utilizacién masiva siempre estard
presente y dicha circunstancia se debe capitalizar en favor de la

tarea investigativa.

Asi también, y siempre respaldado por la experiencia y el co-
nocimiento adquirido en los afos de carrera dedicadas a la inves-
tigacién criminal, mediante un andlisis critico intentaré, a través
del presente, abrir el debate respecto de falencias y mal uso de los

medios tecnoldgicos, técnicas de investigacién y obtencién de la
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informacién, no solo por parte de las fuerzas de seguridad en las
que se centra actualmente la mayor parte de las tareas de inves-
tigacién, sino también del Ministerio Publico Fiscal y el Poder
Judicial de la provincia de Salta.

Sin duda, si de técnicas de investigacion relacionada con la
telefonfa hablamos, en lo primero que pensamos es en la inter-
vencién de llamadas telefonicas. La herramienta, a mi parecer,
es utilizada de forma exagerada e indiscriminada hoy en dia; y
como sucede en todo orden de la vida, todo lo que se hace en
exceso es malo. Esta técnica de investigacién —acerca de la cual
se habla mucho mds de lo que realmente se sabe— atenta, di-
rectamente, contra una garantia consagrada constitucionalmente
como lo es la privacidad de las personas. Los mecanismos legales
actualmente existentes para el control de su correcto uso requie-
ren de una revisién urgente ante las latentes posibilidades que el
sistema ofrece para que se la utilice de forma incorrecta, malicio-

say con fines muy distintos a los investigativos.

Aplicaré la teorfa en casos practicos, simulando investigacio-
nes con distintos ejemplos y a partir de los delitos mds frecuentes
que son perpetrados, denunciados e investigados en nuestra pro-
vincia, con la intencién y finalidad de que el presente material
sirva como guia de los investigadores. Inevitablemente, desarro-
llaré algunos casos en los que me tocé intervenir como investi-
gador; no obstante, procuraré no utilizar nombres reales ni dar
demasiadas referencias sobre victimas y victimarios ya que me
centraré exclusivamente en el uso de las técnicas y herramientas

de investigacién.

Por dltimo, me permito recordarle al lector que ninguna in-
vestigacion es igual a otra, aun cuando se trate del mismo delito

e incluso del mismo autor.
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INVESTIGACION Y
EL TELEFONO CELULAR

A que nos referimos con investigar? Las definiciones son mu-
chas y variadas segtn el campo de accién y la ciencia en la que se
utilice el término. No obstante, siempre perseguird un fin Gnico
que serd recabar informacién y, en el caso de la investigacién
penal, esta informacién tendrd una finalidad: arribar a la verdad
de los hechos. Esta finalidad no implica ni se reduce solo a que
el investigador llegue a tomar conocimiento de cémo sucedieron
las cosas, sino que, mediante y durante el proceso que implica
esa busqueda de la verdad, se deben reunir pruebas concretas e
irrefutables que den sustento a la verdad encontrada a fin de des-
pejar toda duda de propios y ajenos. Entonces debemos agregar
a la definicién de investigacién no solo la necesidad de buscar
la verdad real de los hechos, sino también la de obtener y do-
cumentar debidamente pruebas que den sustento real y, sobre

todo, legal a la investigacién.

Es muy importante recalcar la necesidad de que la busqueda
de la verdad y todo el camino investigativo sea realizado dentro
del marco de la normativa vigente del lugar donde se lleva a cabo

la tarea, pues, como ya quedé expresado, no solo se busca que
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el investigador sepa la verdad de lo que ocurrié, sino que pueda
comprobar en forma fictica que efectivamente de esa manera
ocurrieron los hechos. Recordemos que no siempre la verdad
es beneficiosa para todos; en realidad, siempre ante todo hecho
habrd personas que se benefician y otras que no, por lo que los
intereses opuestos dardn lugar a que otros investigadores puedan
intentar comprobar lo contrario o poner un manto de dudas so-
bre esa verdad a la que se arriba mediante la investigacién. Aqui
surge la necesidad de las pruebas concretas e irrefutables, para
que aun aquellas personas cuyos intereses se vean afectados por
esa verdad no puedan contradecir ni poner en tela de juicio la

investigacion realizada.

Centridndonos en la investigacién de delitos, tema principal
de este libro, cobra mayor importancia la necesidad de que la
investigacién sea llevada a cabo dentro de la legalidad de las nor-
mas. Pues una teoria muy estudiada en las facultades de Derecho
del pais es la que hace mencién al fruto del drbol podrido, la que
refiere que aun cuando el drbol pudiera dar frutos, dichos frutos
no podrian ser consumidos. Al hacer un paralelismo entre esta
teorfa y la investigacion, el drbol podrido es aquella investigacién
realizada al margen de la ley o que utiliza medios prohibidos por
la norma; y el fruto serfan todas las pruebas obtenidas mediante
la investigacion, pruebas que aun cuando llevaran a la verdad
real de los hechos no podrian ser utilizadas bajo ningtin punto
de vista en una contienda legal, es decir, no podrian ser consu-
midas. En la Argentina, existe muchisima doctrina y jurispru-
dencia, como asi también normas especificas, que refieren al caso
y todas son coincidentes en establecer categéricamente que una

prueba obtenida mediante medios ilegales, por mds beneficiosa
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que fuere para la investigacién, no podrd ser utilizada ni valorada

por los magistrados encargados de juzgar.

Es sabido que, gracias al avance tecnoldgico y el acceso a esta
tecnologia por parte de la gran mayoria de las personas, las po-
sibilidades de obtener informacién para llevar a cabo una inves-
tigacién son muchas, pero no siempre todos los caminos son
legales o correctos. Generalmente, y pareciera ser una regla, los
caminos cortos son siempre ilegales y aquellos que vendrén a pu-
drir lo 4rbol, lo que consecuentemente traerd aparejado que todo
resultado que se obtenga no podria ser consumido o utilizado en

la investigacién.

Sin embargo, otras veces, el investigador llega a pudrir su 4r-
bol por causa del desconocimiento, ya sea por no saber que exis-
ten otros caminos o por no saber que un camino es ilegal. Esto
irremediablemente nos lleva a concluir que el conocimiento y la
capacitacién permanente del investigador son un elemento clave
y sumamente necesario para poder llevar una investigacién exi-
tosa. Asimismo, aquellas personas que, por los cargos que ocu-
pan, tienen la funcién de velar y controlar que el investigador no
transcurra por caminos incorrectos necesitan de la capacitacién

pertinente para poder detectar tales maniobras.

Asi, si una de las finalidades de este libro es dar cuenta de
la importancia y relevancia que puede tener el teléfono celular
en todo tipo de investigacién, también lo es concientizar sobre
la necesidad irremediable de la capacitacién y formacién cons-
tante de que quienes investigan y de quienes controlan a los

investigadores.

Los beneficios que se pueden obtener al concentrarnos y

dedicar tiempo a una investigacién correcta sobre un teléfono
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celular involucrado en el caso policial son muchos, independien-
temente del tipo de delito. Légicamente en algunos casos serd
mucho mds determinante que en otros, pero en todos, sin lugar a
duda, el teléfono celular brindard informacién valiosa que servird
al investigador como indicio e, incluso, prueba para finalizar con

éxito la tarea de encontrar la verdad.

Asimismo, se pretende que el investigador no solo conozca
los beneficios o frutos que podra obtener de la investigacién so-
bre un teléfono celular, sino que también conozca los caminos
correctos para obtener dicha prueba y no permitir que su drbol
se pudra y sus frutos no puedan ser consumidos. Para ello serd
necesario mencionar cudles son los caminos incorrectos y que
por més prometedores y cortos que parezcan, finalmente, perju-
dicarfan la tarea. Sin que esto signifique hacer ninguna clase de
apologia de los medios ilegales, es necesario mencionar e incluso
explicarlos, porque la légica y el sentido comtin nos dice que es
casi imposible evitar caer en un pozo si caminamos a ciegas y no
sabemos de su ubicacién. Entonces, explicar y mostrar todos los
caminos ilegales para obtener informacién de un teléfono celular

es necesario para que el investigador pueda evitarlos.

1.1. QUE DEBEMOS SABER DE UN TELEFONO CELULAR

Segin hice referencia, los teléfonos celulares son de uso ma-
sivo y resulta muy dificil pensar el desarrollo de cualquier activi-
dad sin una persona que se comunique a través de este elemento.
Hoy, en todo el mundo, personas de todas las edades tienen en
su poder un celular, desde nifios hasta ancianos, aunque su uso
sea distinto. Esto es posible gracias a la tecnologia que permite

que no solo sea util para establecer una llamada telefénica, sino
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también para navegar en Internet, jugar juegos electrénicos, usar
como cdmara de fotos, calculadora, agenda electrénica, desper-
tador, crondémetro y otras tantas funciones con las que hoy cuen-

tan estos aparatos.

Lo primero que es necesario saber es que cada uno de los ce-
lulares —independientemente de la marca modelo o tecnologia
con la que cuente, asf como sin importar su lugar de fabricacién
o comercializacién—, cada celular cuenta con un niimero Gnico
de identificacién. Si cada persona tiene un niimero de documen-
to nacional de identidad (DNI) que lo identifica y no se repite,
cada celular cuenta con una numeracién que permite identificar-
lo y diferenciarlo de otro de igual tipo, modelo y caracteristicas.
Asf como no existen dos personas iguales ni ningunas con un
mismo DNI (incluso los hermanos gemelos idénticos cuentan
con DNI distintos), lo mismo pasa con los celulares: cada uno

cuenta con un nimero que lo identifica de forma individual.

Es muy fécil caer en el error de pensar o suponer que nos
referimos al niimero de linea con el que funciona cada celular,
pues esta teoria se cae a pedazos cuando vemos que en un mis-
mo celular podemos cambiar muchas veces de niimero de linea,
simplemente cambiando el chip o solicitando con el mismo chip
el cambio de nimero a la empresa; incluso existen teléfonos ce-
lulares con capacidad para funcionar con mds de un chip de linea
a la vez, por lo que hoy podemos encontrar celulares con dos
ndimeros de lineas distintas que funcionan al mismo tiempo en
el mismo equipo de telefonfa mévil. Vale decir entonces que el
ndmero de identificacién al que nos referimos es un niimero al

que se ha denominado IMEL.

El IMEI es un nimero de 15 digitos; por sus siglas en inglés,
el IMEI es el International Mobile Equipment Identity, lo
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que en espaiol se traduce como identidad internacional de equi-
po mévil. Este nimero estd formado por cuatro apartados, y es
una informacién que al menos el investigador no puede desco-
nocer: los seis primeros digitos corresponden al Type Allocation
Code (TAC) ¢ indica en qué pais fue fabricado; los dos siguientes
corresponden al Final Assembly Code (FAC) y permiten cono-
cer en qué pais se terminé de ensamblar hasta quedar listo para la
venta al publico; por tltimo, le sigue el niimero de serie (SNR),
este numero es el mds importante ya que serd el que finalmente
le dard identidad propia y lo distinguird de los otros celulares
creados y ensamblados en iguales paises. A este niimero, algunos
equipos le agregan un digito verificador (aunque, como ya se

dijo, no todos lo tienen).

Para quienes sea nueva esta informacién seguramente se pre-
guntardn: ;dénde se lo encuentra? En respuesta a esta pregunta
les diré que corresponde que figure en la factura de compra del
aparato celular, pues es el nimero de serie que identifica lo que se
estd comprando. Sin embargo, muchas veces no suele encontrar-
se alli ya que los medios de compra son variados; por ejemplo,
en un ticket de supermercado (donde también se encuentran a la
venta celulares) seguramente no se hallard el nimero de IMEL
Otro lugar donde se lo puede encontrar es en la caja original, es
decir, en la caja donde viene de fébrica, pero nos encontramos
con el inconveniente de que encontrar el IMEI aqui se dificulta
si el teléfono ha sido comprado de medio uso o segunda mano;
e, incluso, existe la posibilidad de que involuntariamente se en-
tregue un celular en una caja que no era la correspondiente por
lo que el ndmero de IMEI de la caja no coincidird con el que
identifica al teléfono.
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llustracion 1
La imagen ilustra de dénde recuperar el IMEl a partir de la caja de un celular.

Entonces, sin la factura ni la caja del teléfono, el IMEI se
puede recuperar desde el mismo celular: debajo de la bateria,
impreso en un sticker. El problema surge cuando dicho sticker ha
sido extraido por alguna circunstancia, como podria ser un cam-
bio de carcaza, o bien, se encuentra deteriorado e ilegible por el
propio uso. En el caso de los celulares de tltima generacién que
ya no cuentan con baterias extraibles, el szicker con el nimero de

IMEI se encuentra adosado a la misma baterfa.

llustracion 2
La imagen ilustra el sticker de identificacién de IMEI que se encuentra
en el equipo celular debajo de la bateria.
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Por todo lo que hasta aqui hemos expuesto, no hay duda
de que el lugar mds seguro y ttil para encontrar el verdadero
nimero de IMEI de un celular es mediante la combinacién de
teclas que permite obtener el ndmero de IMEI a través de la
pantalla del celular. Para esto, serd necesario tener el celular en
poder y que el teléfono pueda, al menos, encenderse. Conocido
como el ndmero de IMEI electrénico o digital, se lo obtiene pre-
sionando *#06# (asterisco + numeral + cero + seis + numeral).
Automdticamente, la pantalla del celular mostrard los 15 digitos

correspondiente al ndmero de IMEIL

+ Afadir 0 Contactos
IMEIMEID) and S/N
T T
00
R BIE: : '|
% 0 5

- @

llustracion 3
EI'IMEI puede ser recuperado a través de una combinatoria de teclas del mismo
smartphone.

Llevada esta informacién al campo investigativo, nos pode-
mos encontrar con ciertas dificultades al momento de conseguir
este nimero. Por ejemplo, si una persona se acerca a una depen-
dencia policial a denunciar la sustraccién de su teléfono celular

y nos dice que no cuenta con factura del teléfono y que la caja
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original ya la tiré. Luego, al no tener ya en su poder el teléfo-
no, no puede extraerse digitalmente el nimero. Esta situacién es
muy comun y, debido a ella, ademds de los lugares mencionados,
el investigador debe saber que existe otro lugar donde el nimero
de IMEI del celular se encuentra registrado: este lugar es la base

de datos de la compafiia de telefonia celular.

Cada empresa (por ejemplo, Personal, Claro o Movistar que
son las mds conocidas en Argentina), al dar de alta una linea te-
lefénica, asocia en sus sistemas de registro un nimero telefénico
con el nimero de IMEI correspondiente al teléfono celular don-
de se usa el chip de la linea que se activé. Entonces, es correcto
decir que las empresas que brindan el servicio de telefonia celular
también tienen registrado el nimero de IMEL Y aunque no se
trate de una base de datos a la que se pueda acceder ficilmen-
te o con un simple llamado telefénico, existe la posibilidad de
conseguir dicho nimero mediante el pedido formal via judicial,
procedimiento que desarrollaremos para conocimiento del lector

en los préximos capitulos.

En conclusién, respecto al IMEI, si no contamos con la factu-
ra ni con la caja, y ya no se tiene el teléfono en mano, es posible
recuperar ese ndmero desde las bases de datos de las empresas

mediante un pedido judicial.
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COMO RASTREAR
UN CELULAR

El teléfono celular es un artefacto de uso masivo en todo
el mundo, por lo que también se ha convertido en uno de los
objetos mds sustraido bajo distintas modalidades de ilicitos.
Diariamente, en cualquier ciudad, se reciben decenas e inclu-
so cientos de denuncias por robos o hurtos de celulares, y cada
propietario radica la denuncia con la esperanza de que su teléfo-
no sea encontrado y devuelto por la Policia. Consecuentemente,
es normal escuchar que un ciudadano que perdié su celular le
solicite a la Policia el rastreo de su teléfono. Lamentablemente,
el general de las personas tiene muy poco conocimiento de las
posibilidades reales y, sobre todo, de los medios existentes para
realizar el rastreo de un teléfono celular sustraido o extraviado.
Inevitablemente, la poca informacién se mezcla con la ficcién
de series y peliculas policiales, donde mediante un sofisticado
software se ingresa el nimero telefénico y el entrecruzamiento
automdtico de datos entre senales de satélites ubican el aparato
en un punto especifico en cuestién de segundos. Sin dnimo de
desviarme de la temdtica especifica de este libro, al respecto solo

dejaré asentado que, si bien en otras partes del mundo es cierto
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que dicha tecnologia existe, también es cierto que a la fecha di-
cha tecnologia y herramientas no solo no estén disponibles en

nuestro pais, sino que ademds son inalcanzables.

Increiblemente, el desconocimiento no es solo de los ciuda-
danos comunes. Muchas veces, he conversado con personal de
distintas fuerzas de seguridad, de diferentes jerarquias y trayec-
torias, que desconocen esta situacién e incluso dan por sentado
que las dreas de investigacién de la fuerza policial ya cuentan con

tal tecnologia.

Del mismo modo, muchos abogados, secretarios de fiscalias
y juzgados, e incluso fiscales y jueces, muchas veces desconocen
la formas reales y posibles de realizar el rastreo de un celular. La
situacién me sorprendié al momento de prestar servicio en un
grupo de investigacién dependiente del Ministerio Ptblico Fiscal
durante los anos 2018 y 2019 y al tener contacto diario con los
sumariantes de la fiscalia, los auxiliares fiscales y el propio fiscal,
quienes daban por sentado que la Brigada de Investigaciones de
la Policia contaba con las herramientas tecnoldgicas para rastrear
celulares e incluso intervenir llamadas telefénicas. Esta situacion
se repite en un gran porcentaje de los fiscales y sus equipos de
trabajo quienes desconocen o tienen una idea equivocada no solo
de las formas, sino también de los medios con los que cuentan las
fuerzas de seguridad para realizar ciertos trabajos. De esta forma
y aunque sera reiterativo, es necesario destacar, una vez mais, lo
imperioso de que los funcionarios del Ministerio Publico Fiscal
y judiciales se capaciten en el campo de la investigacién, para
asi tomar conocimiento de los verdaderos medios y reales herra-
mientas disponibles para esta tarea. Ya que si bien es cierto que
no serdn ellos quienes realicen el trabajo de campo (funcién que

hoy cumple el personal de las fuerzas de seguridad), son estos
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funcionarios los encargados de dirigir judicialmente la investiga-

cién y controlar que el proceso se realice correctamente.

En lo que respecta a la capacitacién, desde mi experiencia
profesional como investigador y docente de los dos institutos de
formacién con los que cuenta la Policia de la provincia de Salta,
cabe resaltar que los policias en su etapa de formacién reciben
muy poca o nula capacitacién sobre técnicas de investigacién,
capacitacién que varfa permanentemente dependiendo del plan
de estudio vigente en los institutos. Es decir que ni siquiera los
funcionarios policiales, que en su cardcter de auxiliar de Justicia
hoy en dia realizan la mayor parte de la tarea investigativa, cuen-
tan con la capacitacién adecuada. A nivel institucional esto se
justifica con el hecho de que la funcién principal de la Policia
es la de prevencién y seguridad, y no es la investigacién ni la de

auxiliar de Justicia.

La Policia cumplié siempre esa funcién de forma paralela y,
aunque en los tltimos afios se intenté mermar o quitar esta res-
ponsabilidad en pos de mejorar la seguridad y la prevencién, lo
que se hizo, en los hechos, fue sacar efectivos policiales de la ins-
titucién para que se dedicaran, exclusivamente, a la investigacién
por lo que se los afecté a los grupos investigativos del Ministerio
Publico Fiscal. Con esta metodologia, si bien se busca centrar
la responsabilidad investigativa en grupos de investigadores, la
afectacion de esos efectivos a los equipos de trabajo de las dis-
tintas fiscalias significa, también, una disminucién en el nimero
de efectivos, por lo que la fuerza cuenta, entonces, con menos

recursos humanos para llevar a cabo su funcién de seguridad.

Personalmente, considero que esta decisién de afectar gru-
pos de policias a las fiscalias para integrar los grupos de inves-

tigacién como acertada, al menos desde el punto de vista de la
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especificidad de su funcién y la capacitacién del investigador.
Aunque esto sea en perjuicio del nimero de efectivos con los que
cuenta la institucién policial para realizar prevencién y brindar

seguridad.

Otra realidad para analizar es que en la actualidad es en los
sefores fiscales en quienes, con el nuevo sistema acusatorio que
rige en la provincia de Salta y se replica en todo el pais, se ha de-
positado toda la potestad investigativa; ellos son quienes inician
y dirigen todas las investigaciones penales. Si bien los fiscales
son profesionales de las leyes, son abogados, sin duda, altamente
capacitados en la aplicacién e interpretacion de las normas pena-
les, como abogado puedo asegurar que durante el cursado de la
carrera de Derecho no se recibe ningin tipo de capacitacién so-
bre investigacién y mucho menos sobre técnicas investigativas, lo
que me da lugar a aseverar que, en principio, un fiscal, por el solo
hecho de haber sido designado en el cargo y ostentar el titulo de
abogado, no se encuentra capacitado para investigar. Por suerte
he comprobado personalmente que existen excepciones, aunque
muy pocas, en las que algunos fiscales se comprometen con su
trabajo y se capacitan o se rodean de un equipo idéneo que los
asesore y acompane. Muchos otros fiscales minimizan la necesi-
dad de adquirir estos conocimientos, subestiman la necesidad de
saber investigar y soberbiamente creen que con el acabado cono-
cimiento que, sin duda, tienen en leyes es suficiente para desa-
rrollar tan dificil y e importante tarea como es la de investigar.
Inclusos aquellos fiscales que deciden rodearse de especialistas
investigadores, deben tener un minimo de capacitacién, pues es
su responsabilidad la de controlar que su equipo de trabajo haga
las cosas bien, y es sabido que nadie puede controlar algo que no

sabe hacer.
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Personalmente en ninguna de las carreras que he cursado re-
cibi capacitacién especifica sobre investigacién. Para poder des-
empefiarme en el drea de forma eficaz me tuve que capacitar de
forma independiente, dedicando no solo tiempo, sino también
invirtiendo gran cantidad de dinero propio, porque entendi que
al abrazar la carrera de investigador no bastaba ni con ser técnico
en Ciencias Policiales, licenciado en Seguridad ni mucho menos
abogado. La investigacién requiere ademds de amplios conoci-
mientos tedricos, destrezas innatas y otras que el investigador

desarrollard solo mediante la experiencia en el trabajo de campo.

Es necesario comprender y resaltar la importancia de la tarea
investigativa, para ello es necesario dejar de lado los egos per-
sonales, titulos y cargos, entendiendo que la funcién que se le
ha encomendado tiene el poder de decidir sobre la vida de las
personas. Investigar de manera correcta es el primer paso para la

obtencién de justicia.

Tras la critica a la falta de capacitacién de algunos investigado-
res, retomamos el tema respecto a la posibilidad real de rastrear
un teléfono celular. A continuacién, describiré cémo mediante la
utilizacién del nimero de IMEI podremos rastrear, luego ubicar

y por ultimo recuperar un teléfono celular sustraido.

2.1. COMO RASTREAR UN TELEFONO CELULAR
MEDIANTE EL NUMERO DE IMEI

Existen muchas teorias respecto de que se debe ensenar pri-
mero, si lo correcto o lo incorrecto. Personalmente, soy un con-
vencido de que aprender las cosas de forma correcta es suma-
mente necesario, pero también es util saber cudl serfa la forma

incorrecta para no incurrir en ella. Y volvemos al ejemplo ya
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mencionado de que, si no sabemos la ubicacién de un pozo,

tendremos mds posibilidades de caer en él.

A lo largo de mi carrera como investigador he aprendido de
ambas formas: primero, lo correcto y, luego, lo incorrecto; y al-
gunas veces también al revés. Ahora he decidido mostrar primero
cudl es el camino correcto, aunque quizds no el mds fécil ni el
mids rdpido; y luego veremos cudl es lo incorrecto. Serd esta la
modalidad que utilizaré en todos los temas explicados en el pre-

sente trabajo.

2.2. PASO A PASO

Ante la denuncia de la sustraccién o extravié de un celular,
podemos encontrarnos con dos posibilidades: que el denuncian-
te nos aporte o no el nimero de IMEIL Son muy pocas las per-
sonas quienes conservan la caja del teléfono, la factura o alguna
vez anotaron el ndmero en algin lugar, por lo que generalmen-
te en las denuncias solo se aportan caracteristicas como marca,
modelo, color y, por supuesto, el nimero de linea y la empresa

prestataria del servicio.

El primer objetivo serd entonces determinar cudl es el nimero
de IMEI del teléfono celular que se desea rastrear, ya que por
cuestién de légica y sentido comun jamds encontraremos algo si
antes no lo hemos identificado. Para encontrar primero debemos
saber qué es lo que buscamos. Si, légicamente, el IMEI fuera
aportado por el denunciante, evitariamos este paso.

Al tener el nimero de linea que utilizaba y la empresa pres-
tataria del servicio de telefonia mévil, y teniendo ahora cono-
cimiento de que las empresas también registran el ndmero de

IMEI asociado al nimero de linea, lo que debemos hacer es
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solicitarle dicha informacién a la empresa. Dicho asi, resulta fi-
cil, pero hacerlo lleva un poco més de trabajo. A continuacién,

veremos como hacerlo.

El personal policial, en su caricter de auxiliar de Justicia, de-
berd solicitar al fiscal interviniente en la causa y quien, segln
nuestro cédigo de rito, es el que dirige la investigacién, que libre
un oficio judicial dirigido a la empresa de telefonfa mévil a fin
de solicitar “informe con qué nimero de IMEI traficé la linea
telefonica ######## hasta fecha ####”, donde la linea telefénica
serd la denunciada y la fecha serd la fecha del hecho, es decir, el
dia en el que sustrajeron el teléfono.

De esa manera, la empresa informard que la linea telef6ni-
ca ######## traficd hasta fecha #### con el nimero de IMEI
#u###nH########. Este ndmero de IMEI informado por la
empresa serd el nimero de identificaciéon del teléfono que han
denunciado y deseamos rastrear.

Nuevamente, el desconocimiento puede traernos problemas
en esta primera y fundamental etapa. Ante ello me referiré, nue-
vamente al igual que alo largo de todo el libro, a una experiencia

personal en mi etapa como investigador.

Si el fiscal a cargo de la investigacién desconoce el motivo
de la importancia de tomar conocimiento sobre el nimero de
IMEI o sabiendo la importancia desconoce el hecho que las
empresas de telefonfa mévil registran dicha informacién, segu-
ramente les pasard, como en alguna oportunidad me sucedi6 a
mi, que al haber solicitado mediante nota el oficio judicial por
parte de la Fiscalia, simplemente no obtenia respuesta ya que el
fiscal lo consideraba impertinente. O incluso podria suceder que
el fiscal se comunique con el policia que solicita dicha medida

para llamarle la atencién al considerarla una pérdida de tiempo.
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Lamentablemente, he vivido ambas experiencias y en el mejor
de los casos algtin fiscal permitié y me dio la oportunidad de
explicarle los motivos del pedido y se llevé a cabo la medida con
las demoras légicas del caso. Sin embargo, muchas otras veces,
pese a haber insistido en entrevistarme con los fiscales para expli-
carles la pertinencia de la medida judicial solicitada, el cimulo
de trabajo y responsabilidades, y cierto grado de soberbia, otras
veces, no hicieron posible que me recibieran para poder explicar
los motivos e importancia del pedido, con lo que se truncé asi la
investigacion.

Esa situacién de desconocimiento de parte del fiscal y de fal-
ta de acompanamiento a la labor del investigador, se encuentra
estrechamente ligada a las formas incorrectas de obtener la infor-

macién, formas que abordaré mds adelante.

Retomando el rastreo, suponiendo que la fiscalia hace lugar al
pedido y que mediante el oficio judicial hemos obtenido el nud-
mero de IMEI, continuamos con el segundo paso: nuevamente
solicitaremos al fiscal que libre un oficio judicial, pero esta vez
no solo dirigido a la empresa prestataria a la que correspondia el
ndmero de linea del teléfono sustraido, sino hacia todas las em-

presas que brindan servicio de telefonia celular en la provincia.

En primer lugar, explicaré por qué se requiere un oficio con-
tra todas las empresas y no solo contra la que correspondia la
linea del teléfono que se busca; y luego referiré qué es lo que se

debe solicitar en el oficio.

Para entender el motivo por el que se debe oficiar a todas las
empresas es necesario aclarar cudl es el objetivo, qué es lo que
buscamos obtener en esta oportunidad. Cuando ya tenemos el
namero de IMEI lo que necesitamos (y pretendemos obtener
ahora) es averiguar si dicho IMEI se ha activado nuevamente con
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algiin otro nimero de linea, en la misma empresa o en otra. Es
por ello por lo que requeriremos dicha informacién a todas las
empresas de la siguiente manera: “Informe si el nimero de IMEI
##t##HH# A A###H traficé con alguna linea telefénica de la em-
presa XXXXXXX, a partir de fecha ####”. Donde el nimero de
IMEI que solicitaremos serd el que hemos obtenido mediante el
pedido anterior; la empresa serd cada una de las prestatarias de
la provincia (en el caso de la provincia de Salta, serd Personal,
Movistar y Claro); y la fecha serd el dia siguiente a la fecha del

hecho denunciado.

Para aclarar un poco: ;qué buscamos y para qué? Buscamos
saber si a partir del dia siguiente a ocurrido el hecho, es decir,
el dia siguiente a la sustraccién del celular, ese aparato cuyo nu-
mero de IMEI ya sabemos, ha sido activado con un ndmero de
teléfono diferente al del denunciante. Esta informacién nos serd
sumamente Util, pues entonces sabremos que el teléfono que es-
tamos buscando estd siendo utilizado con una nueva linea. Esta
informacién nos podrd llevar a la persona que lo tiene en su po-
der. Este nuevo pedido realizado por el investigador —y aunque
sea reiterativo en el tema— volverd a encontrarse con los mismos
problemas que en el oficio anterior si el fiscal al que se le solicita
la medida judicial no tiene el conocimiento necesario respecto a

esta técnica de investigacion.

Considero necesario referirme al problema que acarrea el he-
cho de que al investigador se encuentre con obstdculos, trabas
o demoras en medidas que solo puede llevar a cabo via judi-
cial, mds precisamente a través de la fiscalia. Aquella persona
que se capacitd ya sea formalmente mediante una carrera o in-
formalmente mediante la experiencia de afios en los que llevé

a cabo tareas investigativas, suele tener urgencia en obtener la
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informacién que requiere, pues entre los investigadores hay un
dicho muy famoso que dice: “Cada minuto que pasa nos aleja
més de la verdad de los hechos”. Es alli dénde el investigador
comienza a buscar caminos alternativos, muchas veces aun sa-
biendo que esos caminos, aunque mds COrtos son incorrectos.
Sin dnimo de justificar esta situacion, lo cierto es que esas malas
decisiones se podrian evitar si todas las partes que participan de
la investigacién estuvieran niveladas en conocimiento y compro-

miso con el resultado.

Continuando con el rastreo del celular y al ser este el tema
que nos ocupa, seremos sumamente optimista y positivos en el
ejemplo, y supondremos, entonces, que hemos recibido la cola-
boracién del fiscal y que como resultado de los oficios ya hemos
obtenido primero el niimero de IMEI y luego alguna empresa de
celular nos informé que dicho IMEI estd funcionando con un
nuevo numero telefénico. El siguiente paso serd saber a quién
pertenece ese niimero telefénico. Para ello necesitaremos saber a

nombre de quién estd registrado.

Para esto debemos tener muy en cuenta la Resolucion
E8507/2016 del Ente Nacional de Comunicaciones. Sancionada
con fecha 01-12-2016 y publicada en el Boletin Oficial el 02-
12-2016, establece que en Argentina las empresas que prestan
el servicio de telefonia mévil tienen un plazo de 90 dias desde
la fecha de publicacién para crear los registros de titularidad de
lineas y a partir de ese momento empieza a correr un plazo de
18 meses, dentro del cual deberian quedar registradas todas las
lineas telefénicas que estdn en uso en el territorio nacional (plazo
que luego se extenderifa). Lo concreto es que, a la fecha, por ley,
toda linea de teléfono celular en uso debe estar registrada a nom-

bre de alguna persona fisica o juridica. Esta situacién no era igual
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antes de que se exigiera que las lineas se estuvieran registradas, lo
que complicaba mucho la investigacién, aunque de igual manera
los investigadores con mucho esfuerzo logrdbamos identificar a

los usuarios de las lineas.

Entonces en la actualidad si solicitamos esta informacién a la
empresa que nos informé que el IMEI que buscamos estd fun-
cionando con una nueva linea telefénica, vamos a obtener como
respuesta los datos personales del titular de esa linea. Con este
nuevo paso (que debe ser realizado, también, mediante oficio
judicial), el fiscal de la causa solicitard a la empresa el informe de
titularidad de la linea ########4#.

Ya, a este punto, habremos identificado el nimero de IMEI
del teléfono denunciado, el nimero de linea que actualmente se
utiliza en el equipo, y a nombre de quién estd registrada esa li-
nea; asi, estamos cada vez mds cerca de ubicar el celular buscado,
ya que si bien adn no sabemos la ubicacién fisica del artefacto,
si sabemos con certeza que se lo utiliza con una linea nueva y
tenemos los datos personales del titular de dicha linea teleféni-
ca: nombre y apellido, fecha de nacimiento, nimero de DNI y
domicilio.

Sin lugar a duda, a esta altura, el panorama es mucho mis
prometedor en cuanto a las posibilidades de encontrar el celu-
lar, que al momento en que se recepcioné la denuncia por la
sustraccion, pero es Gtil aclarar que lamentablemente no siem-
pre salen tan bien las cosas. Ademds de las trabas que podemos
encontrar por parte del Ministerio Publico Fiscal para librar los
diferentes oficios judiciales, existen circunstancias externas a la
voluntad de los fiscales y de las empresas de telefonia mévil, que
pueden traer como consecuencia que no lleguemos a obtener

dicha informacién.

El celular como objeto de investigacidn « 37



La Resolucion E8507/2016 del Ente Nacional de Comunica-
ciones, si bien obliga a las empresas a registrar bajo el nombre de
una persona cada linea telefénica en uso, la norma no establece
mecanismos que obliguen a que dichas titularidades sean verifi-
cadas. A los fines de dar cumplimiento, las empresas pusieron a
disposicion de los clientes, especialmente de aquellos con lineas
prepagas, es decir, lineas que no tienen un sistema de facturacién
fijo, distintos medios que facilitan el registro de los datos perso-
nales del usuario, pero estos sistemas on/ine o mediante mensajes
de texto, quedan librados a la buena fe y responsabilidad de los
usuarios en cuanto a aportar datos reales o no. Las tinicas me-
didas de seguridad que tienen atn hoy estos sistemas de registro
de titularidad (a los que se ingresa al activar una nueva linea con
un chip comprado en cualquier negocio) es la corroboracién de
que el DNI ingresado corresponda al nombre y a la fecha de na-
cimiento que el usuario ingresa a medida que el sistema le pide
los datos. Esto es verificado automdticamente por el sistema de
la empresa al entrecruzar la informacién con la base de datos del
Registro Nacional de Identidad de las Personas. Evidentemente,
estas medidas no impiden que el usuario ingrese los datos de
otra persona, mds si se tiene en cuenta que esos datos solicitados

pueden ser extraido de cualquier base de datos publica.

La experiencia laboral en el campo de la investigacién criminal
deja demostrado que aquella persona que por cualquier motivo
no desea que la linea que usa esté registrada a su nombre, sim-
plemente, puede burlar el sistema ingresando los datos de otra
persona, datos extraidos, por ejemplo, de un DNI extraviado o
de cualquier otra documentacién que, muchas veces incluso, se
encuentra en la basura. Sin ir mds lejos, se pueden obtener datos

personales desde cualquier base de datos de distintos lugares de
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trabajo, incluso se pueden ingresar los datos personales de un

compaiero de trabajo.

En el intento de brindar mayor seguridad y verificar la iden-
tidad del usuario que se registra, las empresas fueron agregando
nuevas solicitudes de datos, por ejemplo, responder con si o no
a algunas preguntas generalmente relacionadas con si conocen o
no a una persona determinada, o si conocen o no cierto nimero
telefénico. Estas preguntas se realizan tomando informacién de
las bases de datos propias que entrecruzan los datos que va in-
gresando el usuario que se estd registrando. En caso de ya tener
una linea a su nombre, seguramente una de las preguntas serd si
conoce o no el nimero de esa linea que ya estd registrada bajo

ese nombre.

Esto ain no resulta suficiente para verificar la identidad por
cuanto al estar programado el sistema para responder solo con
dos opciones (ST o NO) si la respuesta es equivocada la primera
vez, sin lugar a duda en el segundo intento se acertard con la
respuesta. Como vemos, llegado el caso el sistema puede ser fd-
cilmente burlado.

De lo explicado surge que, lamentablemente, si bien las em-
presas informardn a la Fiscalia los datos personales del titular de
la linea que se investiga, no siempre resulta que esta persona es
el usuario. Y alli se complica la labor del investigador que pre-
tende ubicar el celular denunciado como sustraido. Es por ello
por lo que, a continuacién, explicaré algunos métodos sencillos,
recomendados y exitosamente probados para saber si el titular es
realmente el usuario de la linea, o en su defecto identificar real-
mente a la persona que estd usando el teléfono.

Sin duda, son muchisimas las posibilidades y los caminos que
el investigador puede tomar para llegar a identificar al usuario de
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la linea que le interesa. Todo dependerd de la capacitacién, astu-
cia y sagacidad del investigador, pero también de otros factores
que muchas veces no controla, como la voluntad de la fiscalia

interviniente.

EJEMPLO

Como resultado de nuestra investigacién hemos tomado co-
nocimiento de que el celular sustraido y que buscamos tiene el
IMEL #############4##, también hemos logrado saber que
ahora estd funcionando con el numero #########, y que di-
cho ntimero estd a nombre de PEDRO LOPEZ (un personaje
ficticio para desarrollar el ejemplo) de quien conocemos DNI y
domicilio.

Ahora tenemos que saber si realmente Pedro Lépez tiene el
celular y es el usuario de la linea. El primer camino que se nos
cruza por la cabeza, seguramente, serd solicitarle al fiscal que re-
quiera una orden de allanamiento para la casa del Sr. Lépez y
mediante esta orden judicial registrar el domicilio y secuestrar el
celular. Pero ante las pocas medidas de seguridad en el registro de
las titularidades, las posibilidades de que realmente Lépez tenga

el teléfono son pocas.

Una orden de allanamiento es una medida que restringe una
garantia constitucional como lo es la inviolabilidad del domi-
cilio. Si bien es cierto que puede solicitarse y el juzgado podrd
otorgarla, el investigador debe tener la responsabilidad de guar-
dar la mayor certeza posible acerca de que la medida judicial
serd efectiva, ya que estard violando el derecho de un ciudadano.
Ademds de que sea efectiva la medida, se deberdn haber agotado
todos los caminos posibles y menos danosos antes de llegar a
un allanamiento. Referenciando nuevamente mi experiencia en
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el campo, puedo asegurar que los criterios de los fiscales y jue-
ces son muy variados e ins6litamente cambiantes dependiendo
del interés en la causa, su envergadura y, lamentablemente, del
apellido del damnificado o denunciante. En esto tltimo recal-
co lo lamentable, por cuanto no debiera interesar ni modificar
una decisién o criterio judicial ni el nombre ni ninguna otra
caracteristica del denunciante ni del acusado, pero las personas
encargadas de administrar e impartir justicia son, justamente,
eso, personas, y por mds profesionales que sean, no podrdn ser
ciento por ciento objetivos. Logicamente, lo mismo pasa con el
investigador quien también es influenciado por subjetividades
e intereses personales. Sin embargo, esto no debiera ocurrir, no
es lo correcto, pero atin més incorrecto serfa negar que sucede,
y mds ain cuando muchas veces estd a la vista de todos y, sobre
todo, en nuestra provincia.

Con solo esa informacién, se podria solicitar el allanamien-
to y dependiendo de las circunstancias explicadas en el pérrafo
anterior, el fiscal podrd acompanar el criterio del investigador y
requerir al juez y el juzgado, a su vez, podrd otorgar la orden.
Pero su efectividad no estard garantizada, por lo que muchos
fiscales mds avezados en el tema —y sobre todo cuando conocen
que el juez de turno suele requerir un mayor cimulo de indicios
y pruebas que den certeza—, seguramente rechazarin el pedido
y dispondrdn que se busquen més pruebas.

Respecto a los jueces que requieren muchas pruebas, los in-
vestigadores y fiscales solemos llamarlos jueces garantistas, mu-
chas veces como critica, pero en realidad ellos estin haciendo
correctamente su trabajo, pues justamente esa €s su funcién: ve-
lar por el cumplimiento de las garantias procesales. El problema
surge cuando no siempre tienen el mismo criterio y mientras

que en una causa requieren cierto grado de certeza y cantidad de

El celular como objeto de investigacion « &1



pruebas, en otras, influenciados por las caracteristicas del dam-
nificado o del acusado, cuando alguna de las partes pertenece
al poder politico de turno o se vincula con altos funcionarios
judiciales, esos mismos jueces dejan de ser garantistas y con-
ceden ordenes de allanamientos con un simple informe donde
solo constan supuestos y teorfas con escasos fundamentos. Con
mds de 15 anos en el drea investigativa y sin temor a exagerar,
son centenares los allanamientos que he solicitados, podria dar
también cientos de ejemplos especificos, pero considero que no
resulta necesario ya que es algo que se habla, critica y discute a
diario en todas las esferas sociales. Seguramente habrd algunos
que intentaran mostrarse sorprendidos al leer esto, pero en rea-
lidad la sorpresa es que se encuentre plasmado en un libro y no

la noticia en si.

Es necesario aclarar, ante la sensibilidad de los comentarios
realizados anteriormente (basados en su totalidad en mi expe-
riencia profesional y apreciacién sobre el tema), que el hecho de
que una causa requiera mayores pruebas que otra para librar una
orden de allanamiento no implica, en ninguna circunstancia,
que se esté haciendo algo ilegal: son simplemente distintos crite-
rios y cada uno tendrd su justificacién. No siempre lo incorrecto
es ilegal, y, viceversa, no siempre lo legal resulta ser lo correcto.
Reitero, son solo diferencias de criterio y formas de trabajo siem-
pre dentro del marco de la ley y del cédigo de procedimiento,
formas con las que podemos estar o no de acuerdo. Lo que per-
sonalmente siempre critiqué y se cuestiona en estas lineas es la

falta de unificacién de criterios.

Volviendo al tema central, veremos a continuacién cémo ha-
cer para tener mayor certeza acerca de que nuestro amigo Pedro

Lépez es o no el usuario de la linea y, consecuentemente, si tiene
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en su poder el teléfono que buscamos. Los caminos son muchos,
como dijimos, y dependerd de cada investigador cudl tomar.

Personalmente, recomiendo lo siguiente:

1. Profundizar la investigacién sobre la persona de Pedro
Lépez, corroborando que resida en el domicilio que

registra.

2. Corroborar mediante bases de datos abiertas qué otras per-

sonas residen en ese mismo domicilio.

3. Solicitar mediante oficio judicial sébanas de llamadas en-
trantes y salientes de la linea en un lapso de al menos 15
dias, requiriendo la titularidad de los ndmeros con los que
se comunica, para corroborar si hay coincidencias con las

personas que residen en ese domicilio.

4. Solicitar mediante oficio judicial a la empresa que informe,
en relacién con la sébana de llamada del punto anterior,
bajo qué antenas se llevaron a cabo esas comunicaciones y
la ubicacién de tales antenas, para determinar si el teléfono
fue utilizado en ese domicilio o no. [Este tltimo punto
y lo especifico respecto de las antenas y la ubicacién de
antenas utilizadas para la llamada, se desarrollard en pro-
fundidad cuando avancemos sobre el andlisis de sdbanas de

llamadas en el capitulo siguiente].

Mediante la profundizacién de la investigacién lo que podre-
mos corroborar es si el ndmero se comunica con otros nime-
ros registrados a nombre de personas con igual domicilio, o con
igual apellido. Esto nos dard una idea de si, efectivamente, se
trata o no de esa persona, para argumentar de mejor manera un

pedido de allanamiento o alguna otra medida judicial.
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Seguramente notardn que es fundamental contar con el
acompanamiento y voluntad de la fiscalia, pues la informacién
para que sea valida, es decir, que se pueda incorporar a la causa
y con ella solicitar una medida judicial como un allanamiento,

debe ser requerida indefectiblemente mediante oficios judiciales.

Con la finalidad de facilitar la labor investigativa de aquellos
que atin no han utilizado estos medios, a continuacién, y como
se hizo anteriormente, se redactard la forma y términos técnicos
con lo que se requiere esta informacién al solicitar el oficio o en
la redaccién del propio oficio. Aclaro, antes, que no existen mo-
delos estandarizados ni tnicos, y los siguientes se corresponden
a modelos propios utilizados en muchas y distintas causas cuyas

investigaciones tuve a cargo.

MODELO GENERAL DE NOTA A LA FISCALIA

Motivo Causa/AP/Legajo de Investigacion n.°______ por
S/ en perjuiciode _____________ y en contra
de__________ . hechoocurridoenfecha__________.

Son las causas por las que me dirijo a Ud., con el fin de soli-
citarle quiera tener a bien considerar la pertinencia de li-
brar oficio judicial dirigido a la empresa de telefonia movil
PERSONAL/CLARO/MOQOVISTAR, alos fines de que informe so-
bre los siguientes puntos:

Final

Asimismo, quelainformacionrequeridaseaadelantadaviaco-
rreoelectrénicoalcorreooficial . ____________________.
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PUNTOS QUE SOLICITAR

Nota: el ndmero de abonado se refiere al nimero de teléfono
que usaba el celular que buscamos; y la fecha, al dia en que se

perdié el teléfono.
¢ Para obtener el niimero de IMEI:

o Informe con qué nimero de IMEI traficé el abonado
n.° ######H hasta fecha ####4#.

* Para saber a nombre de quién estd registrado un niimero

telefénico:

o Informe titularidad del abonado n.* ######## aportan-

do DNI, domicilio y si registra otra linea a su nombre.

* Para solicitar sébanas de llamadas del nimero que se in-
vestiga, la titularidad de los nimeros con los que se comu-
nica, qué antena tomé esa comunicacién y la ubicacién de

dicha antena:

0 Remita sdbanas de llamadas y mensajes entrantes y sa-
lientes del abonado n. #######, desde fecha O1/##/##
al 16/##/##.

o Titularidad de los nimeros con los que se mantuvo co-
municacién en la sdbana solicitada en el punto anterior,
como asi también, indique celdas y descripcién de cel-

das en las que impacté el trifico.

Antes de avanzar, cabe aclarar que las empresas de telefonia
celular no adelantan ninguna informacién, aun cuando sea or-
denada por oficio judiciales, a direcciones de correos electréni-

cos comerciales o personales de cuentas como Hotmail, Gmail o
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Yahoo. Por ello se debe agregar indefectiblemente al oficio judi-

cial una cuenta de correo oficial del tipo .gov o .gob.

Una vez recibida la informacién podremos tener mayores ar-
gumentos (e incluso la certeza o la posibilidad de descartar) acer-
ca de que Pedro Lépez pudiera tener o no en su poder el celular
que buscamos. De esta manera se podria solicitar el allanamiento

y encontrar el teléfono sustraido, finalmente.

Ahora bien, que un elemento denunciado como sustraido se
encuentre en poder de una persona no siempre implica que esta
persona fuera el autor material del ilicito mediante el cual se sus-
trajo ese elemento. Pero encontrar el objeto sustraido es un gran
comienzo para llegar a determinar la autoria del delito investiga-
do. También es cierto que al denunciante damnificado, quien fue
victima de la sustraccién de un celular y se dirige a la Justicia a
denunciar el hecho, muy poco le importa si se identifica o no al
autor del delito, y mucho menos, si este es condenado o no, pues
su prioridad es recuperar ese bien que le fue arrebatado de su pa-
trimonio. No obstante, el Estado tiene la obligacién de no limi-
tar la investigacién de un robo o hurto al tnico fin de recuperar
los bienes denunciados como sustraidos, sino que debe y estd
obligado a identificar a los autores y aplicarle la pena correspon-
diente, pues no estd en juego solo el interés de ese damnificado.
Este tipo de delitos afectan a la sociedad en su conjunto y es por
ello por lo que los robos y hurtos, al igual que tanto otros, son
delitos perseguibles de oficio: porque no afectan solo el derecho
de una persona en particular, sino que indirectamente se afecta
el derecho de todos. Esta cualidad de ser un delito perseguible
de oficio le da la facultad al Estado de investigar y condenar a
los autores de estos hechos, aun cuando no exista denuncia por

parte del damnificado.
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Las posibilidades de resultados son infinitas y partiendo del
principio de que ninguna investigacién es igual a otra, siempre
nos podremos encontrar ante nuevos desafios, problemas y obs-
ticulos durante nuestra labor. Esta cualidad de la tarea hace im-
posible que en este u otro trabajo se puedan abordar todas las

posibilidades y resolver cada una de ellas.

Soy un convencido que el éxito de cualquier investigacién
depende en un 50 % de la capacitacién, astucia, capacidad y sa-
gacidad del investigador. El porcentaje restante serd cubierto por
otros tantos aspectos y variables sobre las cuales el investigador
no tiene injerencia: normas legales, la voluntad de fiscales, jueces
e incluso la suerte y el azar. Pero un investigador capacitado y
comprometido con su trabajo siempre tendrd asegurado el éxito
de, al menos, la mitad de la investigacién, lo cual no es poco.
Imaginen tener que correr una carrera y tener la ventaja de em-

pezar desde la mitad del recorrido.

2.3. EL CAMINO RAPIDO

Lo explicado en el apartado anterior corresponde al camino
legal y correcto para obtener la informacién necesaria que nos
ayudarfa a rastrear y recuperar un celular sustraido. Pero no es
el tnico camino. Segin ya dijimos, a continuacién, veremos
cémo se podria obtener la misma informacién por otros medios,
ganando tiempo, tal vez, pero arriesgando que todo el proceso
caiga en nulidad en caso de ser detectado por un abogado defen-
sor. Utilizaremos el mismo ejemplo e iremos recabando la misma
informacién hasta llegar a identificar al usuario de la linea que

estd funcionando en el celular sustraido.
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Toda la informacién que obtenemos mediante oficios judicia-
les dirigidos a las empresas de telefonia celular (y que serdn res-
pondidos desde la casa central en Buenos Aires o Cérdoba, segtin
sea la empresa) se puede obtener en cualquier agencia oficial ubi-
cada en nuestra ciudad. Lo tnico que debemos tener es la capa-
cidad de hablar con el empleado indicado. Por lo que, teniendo
el contacto a través de una amistad, afinidad, o a cambio de algo,
podremos obtener en cuestién de minutos el nimero de IMEI,
la linea con la que estd funcionando, los datos de titularidad de
esa linea, e incluso una sdbana de llamadas. Los empleados admi-
nistrativos, y hasta aquellos que realizan venta de equipos en las
casas centrales, tienen acceso a las bases de datos de la empresa
desde donde se pueden extraer esta informacién. El problema
surge cuando no puede ser incorporada a la causa ya que no fue

solicitada por los medios legales correspondiente.

Tener el contacto adecuado dentro de las empresas o poder
conseguirlo no resulta tan dificil pese a que la conducta de estos
empleados no solo es desleal para con la empresa para la que
trabajan, sino que también es ilegal. El procedimiento se en-
cuentra bastante aceitado ya que no solo los investigadores de-
pendientes de la Policia o del Ministerio Ptblico Fiscal solicitan
esta informacién. Desde hace afos, empleados de las empresas
de telefonia celular comercializan de forma ilegal base de datos
para marketing, y todo tipo de informacién como sdbanas de
llamadas, titularidad de niimeros de lineas, etc. De esta manera,
muchas veces los investigadores, que tienen la posibilidad directa
(o por medio de otra persona) de solicitar esta informacién a un
empleado de alguna empresa de telefonia mévil, optan por esta
opcién para adelantar el resultado a los fiscales y asi convencerlos

de que libren los oficios necesarios para obtener la informacién
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por la via correcta. La urgencia que implican algunas causas —ya
sea por la gravedad del delito o la calidad y caracteristicas de las
partes intervinientes— hace que cada vez mds los investigadores
recurran a estos medios y luego se realicen los trdmites para lega-

lizar la informacién y poder incorporarla.

Muchas veces, si bien se realizan los oficios y se envian a
las empresas, nos encontramos con la situacién de que mucho
tiempo antes de que se reciban las respuestas, la investigacién ha
avanzado a tal punto que se recuperé el celular, se lo restituyé a
su duefo y, dias después. recién llegan los datos solicitados. Este
desfasaje de tiempo entre la solicitud de la informacién, los re-
sultados obtenidos gracias a lo solicitado y el momento en que se
incorpora a la prueba, pocas veces es detectado por los defensores
y consecuentemente son casi inexistentes los pedidos de nulidad

o presentaciones al respecto.

Sin temor a ser reiterativo, voy a hacer hincapié nuevamente
en la falta de capacitacién, esta vez de los abogados que ejercen
la defensa penal de forma particular. Un abogado defensor con
una adecuada capacitacién en materia investigativa, sin duda al-
guna, no tendria problema no solo en cuanto a detectar este tipo
de desfasaje en el tiempo entre el momento en que se solicita la
informacién via judicial y el momento en que se la utiliza para
el esclarecimiento de un caso, sino que también podria detec-
tar muchas otras maniobras y falencias de los investigadores y el

Ministerio Publico Fiscal.

Muchas veces este tipo de informacién lleva que se dicten
6rdenes judiciales tan importantes como un allanamiento e, in-
cluso, hasta la detencién y privacién de la libertad de una per-
sona acusada. Y si bien luego son incorporadas legalmente al
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expediente o a la causa, su utilizacidn antes de ser recibida por los
medios correspondientes se encuentra viciada y toda diligencia
realizada con base en esta informacién deberia ser declarada nula.
La gran mayoria de abogados particulares y defensores oficiales,
también, desconocen los medios y las formas utilizadas para in-
vestigar; y, como ya he mencionado en el capitulo anterior, para
controlar, primero hay que saber: nadie puede controlar que se

haga bien algo que no se sabe hacer.

Es inevitable que el lector se pregunte: ;dénde estd lo ilegal?,
¢spor qué no podriamos incorporar la informacién aportada por
el empleado de la casa central? Y la respuesta es que esta informa-
cién solo puede ser brindada por el drea de Legales o Judiciales
de las empresas, las que, en proteccion de la intimidad de sus
clientes, tienen la obligacién de controlar que la solicitud sea
realizada mediante oficios judiciales. Consecuentemente los em-
pleados de cualquier otra drea o sucursal, quienes necesariamente
tienen acceso a esas bases de datos para poder desempenar sus
funciones, tienen prohibido aportar esta informacién, incluso
cuando el pedido se les realice mediante notas formales u ofi-
cios judiciales. Se debe derivar el pedido al drea de Legales o

Judiciales segtin la empresa de la que se trate.

Queda claro que cuando le pedimos esta informacién a un
empleado y este accede a brindarla, se encuentra haciendo algo
indebido y prohibido. Y ninguna prueba obtenida mediante me-
dios indebidos puede ser incorporada a una causa ni utilizada
para la investigacién. Si no se respetara esto y de igual manera
se hiciera uso de esa informacién obtenida de forma ilegal, co-
rresponderia declarar la nulidad de la prueba y de todos los actos

legales que posteriormente derivaron de ella.
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2. 4. RESENA SOBRE EL DOBLE HOMICIDIO DE LAS TURISTAS
FRANCESAS EN SALTA

A modo de adelanto a la aplicacién de la teoria en casos prac-
ticos mediante ejemplos, resaltaré la efectividad de este medio,
no solo para recuperar un celular, sino también para esclarecer
delitos muchos mds complejos, mediante una breve referencia
a un famoso caso del que hablaron mucho sin saber tanto. Me
refiero al doble homicidio de las turistas francesas ocurrido en
el ano 2011 en la localidad de San Lorenzo de la provincia de
Salta. Un caso del que hasta el dia de hoy se sigue hablando, en el
que participé como investigador y alrededor del cual se tejieron
cientos de hipétesis conspirativas. Sin embargo, nadie sabe que
rastrear el celular de una de las victimas y ubicarlo fue la punta
del ovillo que llevé al esclarecimiento del caso y permitié que

hoy los autores se encuentren condenados.

Un doble homicidio esclarecido al rastrear el celular de
una de las victimas. Mientras se trabajaba en muchas lineas in-
vestigativas, y con la totalidad de los investigadores avocados a la
causa por su envergadura, un investigador decidié rastrear el ce-
lular de una de las victimas. En el hotel donde se habian alojado,
habian registrado un niimero de celular como contacto. Pero al
encontrar los cuerpos sin vida, no se habia encontrado el celular,
por lo que se suponia que habia sido sustraido por los autores
del homicidio. Teniendo el nimero de linea utilizado por una
de las victimas, se solicit6 a la empresa prestataria que informara
con qué nimero de IMEI habia traficado hasta la fecha en que
habian sido vista con vida por Gltima vez. La empresa Movistar

informé el ndmero de IMEI y también que dias después de la
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desaparicién de las turistas, ese IMEI habia sido activado nueva-

mente con una linea con caracteristica de Salta.

Contando con el nuevo ndmero de linea que funcionaba en
el teléfono de una de las turistas francesas asesinadas, se solicit6 a
la empresa que se informara a nombre de quién estaba registrado
ese nuevo numero de linea. Se tuvo la suerte de que se tratara
de una linea con abono por lo que se encontraban registrados la
totalidad de los datos del titular. Asi también, se solicité una si-
bana de llamada y las antenas que tomaron esas comunicaciones,
todo lo cual corroboré que el teléfono estaba funcionando en la

localidad de San Lorenzo.

Con esta informacidn se solicitd el allanamiento al domicilio
del titular de la linea, y se logré secuestrar el celular de una de las
victimas, el cual se encontraba en poder de quien en ese entonces
era la novia de uno de los autores del homicidio y actualmente
condenado. La joven declaré que el celular le habia sido regalado
por su novio junto a una cimara de fotos. En la cdmara de fotos
se encontraron las fotos de las victimas durante su recorrido en la
ciudad de Salta. Luego, los medios hicieron publicas esas fotos y

fueron parte de las pruebas en las que se fundamenté la condena.

Sin lugar a duda, fue de gran importancia y relevancia para la
causa la decisién de este investigador de rastrear el celular de una
de las turistas francesa asesinadas. Muy pocas veces escuché que
se reconociera la importancia de esta labor, la cual, personalmen-
te, considero el inicio del camino que llevé al esclarecimiento de
tan importante caso policial. Y considero que serfa ingrato de mi
parte no nombrar a este investigador: el oficial de la Policia de
Salta Luis Daniel Rios, quien actualmente continda en la insti-
tucién policial, a quien conozco personalmente y de quien tuve

la suerte de que sea uno de mis formadores.
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Para quienes llegaron hasta aqui esperando encontrar una ver-
sién mds cinematogréfica o con tintes politicos y conspirativos
en relacién con el esclarecimiento de uno de los casos mds abe-
rrantes y de mayor difusién ocurrido en la provincia de Salta, el
doble homicidio de las turistas francesas, seguramente se senti-
rdn desilusionados. Estoy seguro de que la sencillez, practicidad
y simpleza con la que se esclarecié este famoso caso no es la pri-
mera vez que se cuenta y siempre desilusiona a los amantes de las
conspiraciones y a aquellos que utilizan el dolor y la tragedia de

las familias como argumento en contiendas politicas.

Soy un convencido que si este libro hablara de tan solo un
10 % de todas las fabulas e inventos que se divulgaron irrespon-
sablemente por la prensa (hijos del poder, encubrimientos, prue-
bas plantadas) alcanzaria un gran niimero de ventas y me llevaria
a infinidades de entrevistas. También estoy seguro de que mi re-
lato de cdmo se logré esclarecer el hecho a través del rastreo del
celular de una de las victimas, serd cuestionado y hasta senalado
de falso, pero con la tranquilidad y la certeza de que asi fueron las
cosas y se encuentra todo documentado en la causa a la que, hoy
en dia si quisiera, podria acceder cualquier medio de prensa, me
queda claro una vez mds —y asi lo quiero trasmitir a los lectores
de este libro— que no siempre se informa la verdad y mucho
menos cuando esa verdad es tan sencilla que no venderia ni un

solo diario ni ocuparfa un minuto de aire televisivo o radial.
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2.5. CONCLUSIONES DEL CAPITULO

Al concluir este segundo capitulo, queda claro que, en teoria y
explicado de esta forma, cualquier celular que se denuncie como
sustraido tiene altas posibilidades de ser rastreado y encontrado
para luego ser secuestrado y restituido a sus legitimos duefios. En
mi experiencia puedo asegurar que el porcentaje de posibilidades
de recuperar un celular mediante el método explicado supera
ampliamente el 90 %. El fallo del 10 % restante lo justificaré en
el siguiente capitulo.

Pero imaginemos el siguiente escenario: si de cada 100 ce-
lulares sustraidos en nuestra ciudad, la Justicia recuperara 90
de ellos, aunque parece utépico, es algo posible. Y de esta apre-
ciacién surge inevitablemente la pregunta: ;por qué no se re-
cuperan esa cantidad de celulares? Y la respuesta es simple y a
la vez puede resultar increible o ilégica. Lo cierto es que muy
pocos policias e investigadores conocen estos métodos (o dicen
desconocerlos) y de estos pocos, un bajo porcentaje de ellos lo
aplica. Generalmente, este procedimiento solo es utilizado por
los policias que integran alguna drea de investigacién especifi-
ca, y solo en casos y causas de envergadura. Incluso estos mis-
mos investigadores que, cuando se encuentran en la Brigada de
Investigaciones, Drogas Peligrosas o algtin grupo de una fiscalia
especializada, utilizan estas técnicas, al salir de esas dreas y con-
tinuar trabajando en una dependencia policial comuin (donde se
concentra la mayor cantidad de causas), sin justificativo alguno,
dejan de utilizar estos métodos. Seguramente se justificardn en
la falta de tiempo, en la no especificidad de la funcién y en una
frase muy comun hoy en dia: “El fiscal es quien dirige la investi-

gacién”. Se olvidan asi de los deberes y obligaciones que tienen
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en su cardcter de auxiliares de Justicia y funcionarios publicos. Y

aqui podemos abrir un muy interesante debate, con las siguien-

tes preguntas:

Por qué no se aplica esta metodologia en todas las causas
donde cientos de vecinos denuncian haber sido victimas
de la sustraccién de un celular?

;Por qué se utilizan estas herramientas solo en causas
especificas?

sQuién y bajo qué criterio decide en qué causa se va a
rastrear de esta forma un celular?

:No tenemos todos los ciudadanos el mismo derecho de
que la Justicia se esfuerce para recuperar un bien que nos
fue sustraido?

Y quizds la pregunta mds importante: los fiscales, que
saben de la existencia de estos métodos y advierten que
no se utilizan en la mayor parte de las causas, ;no debe-
rian actuar de oficio e imputar al responsable el delito de

incumplimiento a sus deberes?

Si se analizan seriamente, no hay explicaciones 16gicas para

muchas de estas preguntas, y el desconocimiento juega un papel

de suma importancia en todos los niveles y las partes:

El investigador que desconoce y por eso no lo aplica.
Los fiscales que, al desconocer, no pueden exigir ni
controlar.

Y los ciudadanos que, al no conocer esta posibilidad cier-
tay concreta de que el celular que fue sustraido puede ser

encontrado, no pueden hace valer sus derechos.
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Por ultimo, solo queda aclarar que esta posibilidad de rastrear
un celular mediante su nimero de IMEI no es algo nuevo, todo
lo contrario. De hecho, puedo asegurar que hace mds de una
década en la Brigada de Investigaciones de la policia de Salta, ya
utilizdbamos esta modalidad para rastrear un celular, claro estd

que no en todas las causas, como sucede hasta hoy.
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ANALISIS DE SABANAS
DE LLAMADAS

La expresién “sébana de llamadas” habrd sido escuchada mu-
chas veces. Si bien es algo sencillo de explicar, ya que no se presta
a mayores confusiones, no estd de mds decir que se trata simple-
mente de una hoja de cilculo, de una lista donde constan los
nameros con los que se comunicé la linea objeto de la investiga-
cién, tanto en llamadas entrantes, es decir, aquellas que llamaron
a la linea investigada, como en cuanto a las llamadas salientes,

siendo estas los numeros a los que se llamé.

Una sibana de llamadas y mensajes brindada por cualquier
empresa puede contener una gran cantidad de datos y todos
igual de relevantes si el investigador encargado de analizarla sabe
qué buscar y mirar en ella. De alli que en este capitulo se abor-
dard este tema tan importante; para ello incluiré algunas sdbanas
de llamadas obtenidas en algunas investigaciones, suprimiendo
l6gicamente datos de las causas como asi también de la linea para

preservar esa sensible informacién.

Al solicitar una sibana de llamadas y mensajes de textos,
entrantes y salientes, siempre recibiremos la informacién en

una planilla de Excel, cualquiera fuera la empresa. Segun sea la
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informacién que hallamos solicitado serd la cantidad de colum-
nas que se incorporardn a esta planilla, y consecuentemente su
lectura o interpretacién puede presentar mayores dificultades.
Para ser mds ilustrativo y facilitar el entendimiento, mostraremos
distintos modelos de planillas de informacién recibida, e iremos
incrementando las columnas segun el tipo de informacién que se

le solicite a la empresa.

Si la solicitud es “una sdbana de llamadas entrantes y salientes
de fecha 02 al 14 de enero del afo 20207, la empresa informard

todas las llamadas realizadas y recibidas por el nimero investi-
gado desde las 00:00 h de fecha 2/1 hasta las 23:59 h de fecha

14/1, mediante el siguiente formato:

LINEA ‘ FECHA ‘ HORA ‘ TIPO ‘ 0TRO ‘DURACI[’)N
3816551### | 02/01/2020 | 00:06:56 = S 38754231 ## 88

3816551### | 08/01/2020 | 18:16:04 E N6T724## A
3816551### | 14/01/2020 | 14:56:23 S *152 43
llustracion 4

* Lacolumnal - Linea muestra el nimero que se encuentra

bajo investigacién. En este caso, el nimero 3816551###.

¢ La columna 2 - Fecha indica el dia de la llamada, fecha
que estard comprendida dentro del rango solicitado. En

nuestro ejemplo, el rango solicitado va del 2 al 14 de enero

del 2020.

¢ La columna 3 - Hora indica el horario exacto con minu-
tos y segundos de inicio de la llamada.

* La columna 4 - Tipo especifica si la llamada es entrante

(E) o saliente (S). Si es entrante, quiere decir que el niimero
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investigado recibié la llamada; y si es saliente, el nimero

que investigamos realiz6 la llamada.

* La columna 5 - Otro indica el nimero al que se realizé
la llamada, en el caso de las llamadas salientes (S); o el
nimero del que se recibe la llamada, en el caso de las en-
trantes (E).

* La columna 6 - Duracidn reporta el tiempo de duracién

en segundo de cada una de las llamadas.

Sila solicitud es “una sibana de mensajes entrantes y salientes
de fecha 02 al 14 de enero del afio 20207, la empresa informard

todas los mensajes enviados y recibidos por el nimero investiga-
do desde la 00:00 h de fecha 2/1 hasta las 23:59 h de fecha 14/1,

mediante el siguiente formato:

LINEA ‘ FECHA ‘ HORA ‘EIS‘ OTRO ‘ TIPO ‘TAI‘IAﬁO

3816551### | 02/01/2020 | 17:67:47 | Ent | 3816652### MS 84
3816551### | 04/01/2020 | 18:05:13 | Ent | 3814699### MS 140
3816551### | 09/01/2020 | 18:36:12 | Ent | 3814699### MS 22
3816551### | 12/01/2020 | 18:36:19 | Sal | 3814699### MS 123
3816551### | 12/01/2020 | 23:29:18 | Ent | 3814699### MS 30
3816551### | 12/01/2020 | 23:29:36 | Sal | 3814699### MS 122
3816551### | 12/01/2020 | 23:45:53 | Ent | 3814699### MS 160

llustracion 5

e la columna 1 - Linea muestra el nimero que se en-
cuentra bajo investigacion, en este caso, el nimero
3816551###.
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* La columna 2 - Fecha indica el dia en que se envié o
recibié el mensaje de texto. Esa fecha estard comprendida
dentro del rango solicitado, en nuestro ejemplo, entre el 2
y el 14 de enero del 2020.

* La columna 3 - Hora indica el horario exacto con minu-
tos y segundos de envio o recepcién del mensaje de texto,
segun corresponda.

* La columna 4 - E/S precisa si el mensaje de texto es en-
trante (E) o saliente (S). Si es entrante, quiere decir que
el nimero investigado recibié el mensaje de texto; y si es
saliente, el nimero que investigamos envio el mensaje
de texto.

* Lacolumna 5 - Otro contiene el niimero al que al que se
envi6 el mensaje de texto en el caso de los mensajes salien-
tes (S), o el nimero del que se recibe el mensaje de texto
para el caso de los entrantes (E).

* La columna 6 - Tipo, mediante siglas, indica el protocolo
de comunicacién utilizado para el envio o recepcién de
mensajes, de lo que podremos deducir de qué tipo de men-
saje se trata: si proveniente de una comunicacién entre dos
personas particulares, o si corresponden a mensajes comer-
ciales ofreciendo promociones o beneficios. Los protocolos
mds usados son los MS, que corresponden a mensajes de
textos comunes entre usuarios. Los protocolos pueden va-
riar entre los siguientes:

o0 SMS (Short Message Service) son mensajes de tex-
to puro.

o EMS (Enhanced Message Service) son mensajes de
texto, pero que ademds permiten enviar iconos de esta-
do de 4nimo (conocidos como emoticones).
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o MMS (Multimedia Message Service), como su nom-

bre lo indica, son mensajes multimedia: permiten, ade-
mds de texto y emoticones, el envio de iconos anima-

dos, imdgenes y sonidos dentro del mensaje.

Finalmente, se encuentran los mensajes SMPP. El pro-
tocolo SMPP (Short message peer-to-peer, pos sus
siglas en inglés) es un estindar de telecomunicacio-
nes pensado para el intercambio de mensajes por parte
de proveedores de contenidos, anunciantes, servicios de
telemetria, correo electrénico, buzén de voz, entre mu-
chas otras aplicaciones, y es por eso que generalmente

los encontraremos en mensajes entrantes.

De esta manera sabremos que cualquier MS (ya sea
SMS, EMS, o MMS) sefala una conversacién entre
dos personas, mientras que un mensaje enviado me-
diante el protocolo SMPP corresponde a una propa-
ganda u ofrecimiento de servicio que ha sido enviado

por una empresa.

La columna 7 - Tamaiio indica en nimeros la cantidad

de caracteres del mensaje enviado. Por ejemplo, para el
. <« 1 . z 7 >7, d

mensaje “Hola, ;como estds?” corresponden 18 caracte-

res, ya que se cuentan las letras, los espacios y los signos

utilizados.

Ahora bien, si al pedido, tanto de la de sdbanas de llamadas
como de mensajes, le agregamos que se nos indique “qué celdas
utilizaron esas comunicaciones”. A las columnas analizadas an-
teriormente se agregard la siguiente columna (en un ejemplo de

siete comunicaciones):
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TCNORTS
TCNORTY
TCNORT23
TCNORT29
TCNORT29
TCNORTY
TCNORTS

llustracion 6

Como podemos ver, la columna “Celda Id” brinda el nom-
bre de identificacién de las distintas celdas o antenas que capta-
ron la comunicacidn, sin aportar mds informacion, por lo que la
columna resulta indtil para nuestra investigacién. Es por ello por
lo que ademds de solicitar “celdas”, solicitaremos “descripcién de
celdas”. Esto le indicard a la empresa que, ademds de esta colum-
na, deberd incluir otra que contenga informacién sobre la ubica-
cién de la antena. Esto permitird continuar con la investigacién,
ya que, recordaremos que, el motivo de solicitar las celdas es a
los fines de establecer la zona geogréfica posible donde el celular
investigado se encuentra en uso; incluso, nos permitird establecer
una posible trayectoria del usuario durante un dia o entre fechas
especificas. Pero para todos estos fines, la sola informacién de la
columna antes analizada bajo el nombre de “Celda Id” resulta
insuficiente. Entonces si al requerimiento le agregamos el pedido

“descripcién de celdas”, obtendremos la siguiente informacidn:
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CELDA
PROVINCIA

CELDA CELDA
DIRECCION NUM

TCNORTS | Asuncion 1610 SAN MIGUEL DE TUCUMAN | Tucuman

CELDAID

CELDA LOCALIDAD

ToNoRTg | Diagonal 100 | SANMIGUELDE TUCUMAN | Tucuman
Eva Perdn

TeNORT23 | JUanB 150 TRANCAS Tucumén
Justo

TCNORT29 |  Av. Palau 287 ROSARIO DE LA FRONTERA Salta
TCNORT29 |  Av. Palau 287 ROSARIO DE LA FRONTERA Salta

Diagonal
Eva Perdn

TCNORT5 | Asuncion 1610 SAN MIGUEL DE TUCUMAN | Tucuman

TCNORTS 100 SAN MIGUEL DE TUCUMAN | Tucuman

llustracion 7

Abhora la informacién es mds amplia y a simple vista ya nos
permite observar datos sumamente interesantes, ya que a las
letras y nimeros que solo aportaba la columna “Celda Id” se
le agregan otras cuatro columnas cuyo significado aclaramos a
continuacion:

* Lacolumna 1 - Celda Id solo da un cédigo que identifica

a la antena, una combinacién entre letras y niimeros que a
los fines de una investigacién resulta poco ttil.

* La columna 2 - Celda Direccién indica la calle donde se

encuentra instalada la antena, podria contener también el
nombre de una ruta provincial o nacional.

* La columna 3 - Celda Num proporciona la numeracién
de la calle donde estd instalada la antena.

* La columna 4 - Celda Localidad indica a qué localidad
pertenecen la calle y numeracién que nos brindan las dos

columnas anteriores.
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* La columna 5 - Celda provincia, finalmente, explicita
a qué provincia pertenecen los datos descriptos en las co-

lumnas que la anteceden.

Ahora analicemos detalladamente toda la informacién.

En la planilla de Excel contamos siempre con el nimero in-
vestigado y luego los datos correspondientes a la llamada o al
mensaje segiin corresponda la sdbana. Pero ;que indican los nue-
vos datos respecto a la antena? Con esta informacién podemos
saber qué antena capt6 la senal del celular al momento en que se
realizé la llamada o se envié el mensaje de texto, y, 16gicamente,
aporta una aproximaciéon de dénde se encuentra el celular al mo-

mento de ser utilizado.

A modo de ejemplo analizaremos la informacién que nos
brinda el dltimo cuadro, donde vemos que las antenas que fue-
ron tomando las comunicaciones se encuentran ubicadas en las
localidades de San Miguel de Tucumdn y Trancas, ambas de la
provincia de Tucumdn, como asi también que una de las antenas
se encuentra en la localidad de Rosario de la Frontera, esto es en

la provincia de Salta.

Un anilisis rdpido y somero de esta pequefa parte de una
sabana de llamadas nos permite establecer que el usuario del
teléfono, durante el rango horario de estas comunicaciones, se
movilizé desde San Miguel de Tucumdn hasta la localidad de
Rosario de la Frontera de la provincia de Salta, y luego retorné a

la provincia de origen.

Queda claramente establecido que una sdbana de llamadas o

mensajes no solo nos brindara informacién histérica respecto de
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con quiénes se comunicé el nimero investigado, sino también
que, mediante el andlisis de las celdas o antenas que captaron
la comunicacién, podremos establecer un lugar geografico apro-
ximado de dénde se encontraba el teléfono al momento de la
comunicacién. Esto da la posibilidad de realizar incluso un mapa
del recorrido del usuario del teléfono durante un dia, semanas o
meses segun lo extensa en tiempo que fuere la sibana que nos

encontremos analizando.

Puede que el lector se pregunte para qué podria ser util co-
nocer “aproximadamente” dénde estaba el teléfono al momento
de realizar una llamada. Y las respuestas podrian ser realmente
infinitas, pero centrdndonos en la investigacién, esta informa-
cién nos permite realizar un trazado de la posible trayectoria del
usuario durante un dia, establecer patrones de comportamien-
tos (por ejemplo, si esta situacién de ir y volver a Salta ocurre
todo los dias o si fue algo aislado), también permite tener una
aproximacién de dénde podria residir el usuario o, al menos, de
dénde suele dormir, ya que si tenemos en cuenta las tltimas lla-
madas de la noche, al analizar la ubicacién de la antena que capta
cada noche esas tltimas comunicaciones, podremos establecer
en qué barrio o en qué parte de la ciudad puede residir o dormir

aproximadamente.

:Por qué siempre hablamos de un lugar aproximado? Lo de
aproximado tiene su razén en el hecho que no se debe confundir
la calle y numeracién que nos aporta la descripcion de celdas, con
el lugar donde se encontraba el teléfono al momento de la comu-
nicacién. Esa calle y numeracién corresponden al lugar donde se
encuentra instalada la antena de telefonia mévil, y bajo ningin

punto de vista refiere al lugar exacto donde estaba el teléfono.

El celular como objeto de investigacién « 65



Aunque evitaré durante todo el libro entrar en cuestiones es-
trictamente técnicas, resulta necesario hacer algunas aclaracio-
nes, ya que el investigador, si bien no debe ser un avezado en
todos los temas, al menos debe tener un conocimiento minimo

que lo ayude a razonar coherentemente.

Investigar no es una tarea solitaria ni unipersonal, bajo nin-
gan punto de vista. Es por eso por lo que se habla siempre de
grupo o equipo de investigacién, una investigacién la lleva a cabo
un conjunto de personas quienes tienen distintos conocimientos
y capacidades, complementindose en bien de la investigacidn.
El lider de grupo tiene la dificil tarea de coordinar y asegurar
que esas capacidades de cada integrante se exploten al mdximo
y se complementen entre si. Es necesario que cualquier persona
que se dedique a la investigacién, o lleve a cabo una tarea in-
vestigativa, sea de mente lo suficientemente abierta como para
realizar una consulta con otra persona sobre temas especificos
que su equipo no domine. El investigador no tiene por qué saber
todo, pero si tiene el deber de saber que, si no sabe algo, debe
preguntar para sacar conjeturas y deducciones basadas en cono-

cimiento real.

Por todo lo anterior, realizaremos una breve introduccién al

funcionamiento de las antenas de telefonia celular.

La tecnologia de comunicacién inalimbrica se basa en la con-
formacién de una red de antenas que hacen posible llevar a cabo
la comunicacién. Dichas antenas se distribuyen en un espacio
geogrifico bajo el concepto de tecnologia celular, para lo que se
divide el territorio en celdas hexagonales, cada una de las cuales

contiene una antena.
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llustracion 8
La imagen ilustra la distribucion de antenas en el formato de celdas hexagonales.

Se usan hexdgonos a los fines de que no existan puntos muer-
tos 0 puntos ciegos, es decir que se intenta evitar lugares sin sefial
entre dos antenas. Estas antenas se encuentran conectadas entre
sf a través de cables de fibra 6ptica. Si bien esto no tiene relevan-
cia para el tema que nos ocupa, que es la investigacion, resalto el
dato ya que no siempre las cosas son como creemos y al estudiar
un poco un campo desconocido encontramos cosas que antes no
sabfamos o crefamos que eran distintas. En este caso, la red de
celulares, que es el principal medio de comunicacién inaldmbri-
co, resulta que no es 100 % inaldmbrica, sino que sus antenas
se comunican de forma aldmbrica alrededor de todo el mundo.
Estos cables de fibra éptica atraviesan los océanos y permiten la

conectividad global.
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llustracion 9
La imagen refiere a la conexion mediante cables de las distintas antenas.

Con este pantallazo de cémo se distribuyen las antenas de
telefonfa mévil, podemos entender entonces que cuando una
empresa indica que cierta antena capté una llamada telefénica
del ndmero que investigamos, el usuario del teléfono puede en-
contrarse en cualquier lugar del radio de alcance de esa antena
—radio de forma hexagonal, como vimos anteriormente—, y
que, segin la ubicacién de la antena, su didmetro puede variar

desde cientos de metros a kilémetros.
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llustracion 10
La imagen ilustra la distribucion de antenas en celdas hexagonales.

Si la sédbana que solicitamos nos indica que una llamada o un
mensaje fue captado por la celda F4 del grifico anterior, sabremos
que la direccién de calle y nimero corresponde a la ubicacién de
la antena, y que el usuario del teléfono al momento de la co-
municacién se encontraba en algin punto dentro del hexdgono
correspondiente a F4, es decir que la ubicacién del celular puede

ser cualquiera de los puntos negros dentro del hexdgono F4.

llustracion 11
La imagen ilustra mediante punto distintas ubicaciones posibles dentro del radio o
alcance de una antena.
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Y si a esto le sumamos el hecho de que este hexdgono pue-
de ser de cientos de metros y abarcar muchas cuadras o incluso
kilémetros y hasta localidades enteras, nos daremos cuenta, cla-
ramente, de que atin estamos lejos de saber con exactitud dénde
estd el teléfono que buscamos. Pero, sin lugar a duda, ya hay un

gran avance.

Continuando en el andlisis de las sdbanas de llamadas, y ha-
biendo hecho un breve paso por el funcionamiento de las ante-

nas de los celulares, continuamos agregando datos a la solicitud.

Algo que légicamente nos interesara saber de un nimero que
investigamos, es a quién pertenece. Por lo que solicitarle a la
empresa que nos informe los datos de su titular serd una de las

primeras medidas.
Ahora bien, si ademds de solicitar las celdas y descripcién, el
requerimiento solicita titularidad de la linea investigada, la em-

presa responderd mediante el siguiente formato:

NUMERO ‘ FECHA ‘NOMBRE‘ DNI ‘DIREC.‘ CIUDAD‘ PROV. ‘ TEL.

JAMIE MAv.9de | S.M. .| 387-
3816551### | 21/11/20M COPA 292254 ## o2 | Tucumén Tucuman 1554238 4
llustracion 12

* La columna 1 - Niimero contiene el nimero que se estd
investigando.

* Lacolumna 2 - Fecha indica desde qué fecha se encuentra
ese numero registrado con ese nombre.

* La columna 3 - Nombre brinda el nombre y apellido del
titular.

¢ La columna 4 - DNI contiene el nimero de documento
nacional de identidad del titular de la linea.
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* Lacolumna 5 - Direccién aporta la calle y la numeracién
del domicilio del titular de la linea.

* La columna 6 - Ciudad informa a qué ciudad pertenece
la direccién de la columna anterior.

* La columna 7 - Provincia informa la provincia a la que
corresponde la ciudad de la columna 6.

* Lacolumna 8 - Teléfonos brinda informacién sobre otros
nimeros de teléfono que esta persona tiene registrados a
su nombre. Aqui puede que aparezcan uno o varios telé-
fonos segtin sea el caso, o también puede suceder que al
ser la linea investigada la tnica a nombre de esta persona,
esta columna venga vacia o directamente la empresa no la
incluya.

Igual de importante a saber a nombre de quién estd la linea
que investigamos, es saber a nombre de quiénes estdn las lineas
con las que se comunica, ya sea por llamadas o por mensaje de
textos. Esta informacién estd disponible y debemos solicitarla,
requiriendo que nos informen la titularidad de todos los nime-
ros con los que mantuvo comunicacién el nimero investigado

mediante llamadas o mensajes.

En este caso, la empresa —siempre a través de un documento
de Excel— informard la titularidad de cada nimero con el que
el teléfono investigado hubiese tenido comunicacién durante el
periodo solicitado. Aqui cabe aclarar que la empresa a la que se le
solicite esos datos solo podrd informar la titularidad de aquellas

lineas que pertenezcan a su empresa.

Por ejemplo, si el nimero investigado es de la prestataria
Personal, y la solicitud —légicamente— la estamos haciendo

a esta empresa, solo nos informard la titularidad de aquellos
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nameros que también pertenezcan a la empresa Personal. Los
numeros de las empresas Claro o Movistar no podrian ser infor-
mados en cuanto a su titularidad, simplemente, porque al no per-
tenecer a la empresa, no cuentan con acceso a las bases de datos
de las otras prestatarias y no tienen esa informacién. De alli que,
sobre los nimeros que no se nos informe, deberemos averiguar
a qué empresa pertenecen y realizar una solicitud aparte dirigida

a la prestataria de servicio de telefonia mévil correspondiente.

El formato para informarnos esos resultados serd el mismo
que se utiliza para la titularidad de la linea investigada, lo que se
agregard serd la leyenda aclaratoria de que solo se informan titu-
laridades de nimeros perteneciente a la empresa que responde la
solicicud (Ver “Ilustracion 13 en la pdgina 73)

Otra cosa util que corresponde aclarar es que cuando se recibe
la informacién de las empresas esta llega en formato Excel y no
siempre son documentos separados, sino que el mismo docu-
mento suele contener las partes de la informacién en distintos
libros. Como vemos en la imagen superior, el documento es una
sibana de llamadas que cuenta con un primer libro con el nombre

“Resultado” y un segundo libro con el nombre “Titularidades”.

Generalmente, los datos solicitados son adelantados via co-
rreo electrénico, como lo explicamos anteriormente, o son re-
mitidos al jugado en algtin soporte digital, como pueden ser
un CD o DVD. En cualquiera de los casos, al abrir el archivo
encontraremos, por un lado, un documento correspondiente a
las llamadas (al que la empresa identifica como “voz”) y otro
correspondiente a los mensajes de textos (al que la empresa iden-
tifica como “sms”). Cada uno de estos documentos contendra
distintos libros u hojas de Excel con la informacién que se haya

solicitado.
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llustracion 13
La imagen ilustra la forma de libros dentro de una misma planilla de cdlculo en que las

empresas remiten la informacion solicitada.
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Los estilos de respuesta de una empresa u otra no tienen gran-
des variaciones ya que todas utilizan protocolos estdndares para
la remisién de esta informacién de cardcter reservado. Toda la

informacién se comprime en una carpeta:

1 telecom

llustracion 14
La imagen ilustra el formato de carpeta comprimida en el que las empresas remiten la
informacidn.

En este ejemplo vemos una carpeta remitida por la empre-
sa Telecom/Personal, dentro de ella se encuentran los siguientes

archivos:

M= Asunto

Bz P128.826

B P128826 sms
B P128826 voz

llustracion 15
La imagen ilustra los distintos archivos que se pueden encontrar dentro de una carpeta
comprimida.

En el primer archivo, en el documento Word, encontraremos
la formalizacién escrita de la respuesta a la solicitud realizada
mediante el oficio judicial. Para el ejemplo expuesto, la solicitud
era nimero de IMEI utilizado por la linea investigada, sdbanas
de llamadas y mensajes, titularidad de la linea investigada y titu-
laridad de los ndmeros con los que mantuvo comunicacién en
los periodos solicitados.
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Asunto P128.826, 101-23478/11
Remitente Requermisntos Judiciales &

Destinatario priinyaolsal Gsala.qov.ar &
Fecha Lun 14:20

. P128.826.xlz
. P128826_sms.xls
P128826_voz.xls

5r. Juez:
5./..D

Tengo el agrado de dirigirme a Usted en respuesta al oficio remitido oportunamente,
adjuntando la informacion solicitada que a la fecha registra nuestro sistema informatico res-

pecto de |a titularidad, IMEI y comunicaciones de la linea 381655-, en el periodo reque-
rido, tenga o no comunicaciones durante el mismo.

Saludo a Ud. Atentamente.-

Nota: Se deja constancia que al realizar la blisqueda de IMEIs, el sistema con-

vierte automaticamente el dltimo nimero del IMEI en cero (0), siendo el resultado ob-

tenido el requerido.

A FIN DE EVITAR DILACIONES INNECESARIAS, SOLICITAMOS QUE EN LO SUCESIVO LAS SOLICITUDES DE
INFORMACION REALIZADAS DENTRO DE UNA CAUSA JUDICIAL SEAN DIRIGIDAS A: “ADMINISTRACION
DE REQUERIMIENTOS JUDICIALES", SITA EN ALICIA MOREAU DE JUSTO 50, CIUDAD AUTONOMA DE BS.
AS. CP 1107, (DOMICILIO REAL DE LA COMPARIA).

llustracion 16
La imagen ilustra un ejemplo de respuesta de la empresa a la solicitud del fiscal.

Dentro del mismo documento de Word en una segunda hoja
las empresas realizan avisos legales en cumplimientos con los
protocolos de manejo de la informacidn, avisos que son iguales
y obligatorios en todas las empresas ya que todas funcionan en
el mismo pais y bajo la érbita de un mismo universo de normas

que regulan la actividad.
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% Antes de imprimir, piensa en tu responsabilidad con el MCDIC AMDICNTE

AVISC LEGAL:

Esta informacion es privada v confidencial y estd dirigida dnicamente a
su destinatario. 5i usted no 3 el destinatario original de este men—
saje v por este medio pudo acceder a dicha informacidém por favor eli-
mine el mensaje. La distribucidén o copia de este mensaje esti estricta-
mente prohibida. Excepto gue =2e haya establecido de otra forma, esta
comunicacidén es s46lo para propdsitos de informaciém v no debe =er con-
siderada como propuesta, aceptacidn ni como una declaracidn de voluntad
oficial de TELECOM ARGENTINA S5.A. . La transmisidn de e-mails no garan-
Tiza gue el correo electrfnico Sea Seguroc o libre de error. For consi-—
guiente, no manifestamos gue esta informacidén sea completa o precisa.
Toda informacidm estd sujeta a alterarse sin previo aviso.

This information i=s private and confidential and intended for the reeci-
pient only. If you are not the ended recipient of this message you
are hereby notified that any review, dissemination, distribution or
copving of this message is strictly prohibited. Unless otherwise sta—
ted, this communication is for information purposes only and shall not
be regarded neither as a proposal, acceptance nor as a statement of
will or official statement from TELECOM ARGENTINA 5.A. Email transmis-
g2ion cannot be guaranteed to be secure or error-free. Therefore, we do
not represent that this information is complete or accurate and it
should not be relied upon as such. A1l information is subject to change
without notice.

llustracion 17
La imagen ilustra un ejemplo de respuesta de la empresa a la solicitud del fiscal.

Mediante los archivos de Excel se detalla la informacién so-
licitada, para este ejemplo veremos que en el primer archivo
nos informara el nimero de IMEI utilizado por la linea que

investigamos:
B P128826 sms

llustracion 18
La imagen ilustra el formato en el que se envia el archivo solicitado
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Dentro del Excel encontraremos la informacién con el si-

guiente formato:

Desde: 20M1201 PEFIGHEI’
Hasta: 07242011 A

MSISDN et | Fecha |
JHEDDIHEHE 1220000:3030100 2011-11-21

llustracion 19
La imagen ilustra el contenido del archivo de la llustracion 18,

En este caso, el rango de tiempo solicitado fue entre el 20 de
noviembre del 2011 y el 7 de diciembre del 2011, fechas que
podemos observar detalladas en las filas sefialadas como “Desde”
y “Hasta”. Luego, en la columna identificada como “MSISDN”
se encuentra el nimero investigado. En la columna identificada
como “IMEI” encontramos el nimero de IMEI, y en la columna
siguiente identificada como “Fecha”, se informa el dia en que esa
linea fue activada en ese nimero de IMEL En este ejemplo, la
empresa Personal informa que la linea investigada se activd en
ese nimero de IMEI el dia 21 de noviembre del 2011.

Con respecto al siguiente archivo de Excel, podemos que su
nombre finaliza con las siglas “_sms”, lo que indica que la in-
formacién que contiene corresponde a los mensajes de textos
enviados y recibidos:

B P128826 sms

llustracion 20
La imagen ilustra el formato de un archivo con informacion referida de mensajes
de texto.
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Como vemos senalado con un circulo rojo, este documento
cuenta con dos libros. En “Resultados” se encuentra la sibana de
mensajes entrantes y salientes. Pero como en el pedido se solici-
taba la titularidad de los niimeros con los que mantenia comuni-
cacion la linea investigada, hay otro libro dentro del mismo do-
cumento con el nombre “Titularidades”, segtin se puede apreciar

a continuacién:
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llustracion 21
La imagen ilustra un ejemplo de sdbanas de mensajes de textos entrantes y salientes.

78 « Andlisis de sdbanas de llamadas



TJA5Cred CINFEURNG #5 SWOUHNY PERNIT 34Ty S0USNG BWOUCINY PEINTD

6T SEL OPRITLIN #seZ0S0Z

) SIPRPLEINGLL

opeynsay
ZONMHOATY Ve LLOZZLIB0

e

3350d ONFCUBNE 3P BWIULMY PERMT 8y S0USNG BWOUNMY PERRID E86C 9EF OMM3IAN #SRE0N0T ZONHOETY YIMYI b LOZEWSD #%tom_.:wn.

3350d ON 30UING AP BLIOULITY PEPMID Hy S0UANG PILOUCIMY PERNID #HGT 96} QUNIIAT  HRTOFOT ZONHOETY VIEVIN +LOZILE  HHNOBTFLEE

TS0 QN SUURINE 20 BWOWNITY DETHNC 800 S0URNE BWOUDiT DEDnIg #8ELOCL OMMALI N sssl0v02 FOMNHOE T YRR LLOZLLSE ﬂe&n._.vd_._:”.

S5LBLERLEE UBWRINL 8123|007 80 LIRS #4091 FUANIALAIS IO FT #MBTLT OBUOO0 YNRIOD +LOZZHG0 #HHEASSHEE

GELELELEE USELERAn L 8 EAD&00T 8] UDDEIRY W9l BYENAILIS 3T KT AR FLVE OSHOOOYHNIIOD LL0ETLE0 #AFEOSSLEE

FELELET LB Urmng H ERRAOY # wopeisg H4TL JHENDILDIE 30 FC SRELTLVE OEHO00 YNIHOO L LOSICRED hﬂtmcmm_,ﬁ...

SSLGL6YLBT WEWNIN | £ ERISI007 80 UOREIST #91 THANLLTS AT SwRirivd QSHOO0 YHNHOO LLOZIL ST ﬂstm_mnn—ﬂ_...

551661188 vewmnL 8eHn8|00Z 80 uoPE|El #4901 FUBNILAIS JA KT ARBLILE OEHOI0 YNIHOD L LOZILMVE ##H8055LEE]

oM AsmLnan @ PRE00Z B uopnsy #ROT YATHYYE OY03d Mld  BENGSELL WOVOEYL VWO LLOZINE *ttmmnv—ﬁu_

0N UEImng H ENRDR007 8 UepEIs 3 #8007 V1 IMNYE Ou03d #ld sssssasL WOYDEYL YNYIOT LLOZILROC #88E59PLUT

SOB0LEY wewnan | uewnang aq andiy ves E2EL AVNIOYVHYA 130 438 sssrsir TIHONYE YHNUESNSY WO LLOZZLE0 ##82595 _.aa..

GOBOLZY UM URILIMON] 4Q (A1} URS #9E1 AYNOVHYd 130 d3H  mRKGTY ZIHONYS YNILENDY vl | LOZTE/LO ##HZGOOLEE

SOGDLTE vewnang uewnony ag [andiy ues HEELAVIOVHYVE T30 43H  BERKETY ZIHONVE VHILSNOV YO LLO2ZHE0 HUZ5I0LEE|

SOB0LET VEWIRIN] BNy 301 Endiy wes SECL AVITOYHYA 1301430 sesrsly ZAHINYS YNUSIEIY w01 LLOZLBI0E %:mm—_nn.
PSS0ZEHGHLEESHETNIGI LA e sosse] oawey #45E VIONIONIJIONI VAININY  #HH5226T YOO NI JNYT +LOZITHED #HHIGSIREE|
FSEOTENS ] LBE THHETHES] LOE g SOHSEY CAWRY HNGE VIDNIONIJSONI WOINGAY  RANSZEET ¥dOO ST IINVT LLOZRIILO HWNISSELEE
[ souoEEl | UULAUE] I PUPAL) UORIIG | I SWON [ vwpeg | orsuny
._( ojunipe opelsy je Ue Sellaseld [BUOSIa O8] &p SOPEUOGE SO/ B 8lUeIUBIIUN USpUOUSe.LI0D SEPE|RISD S8PEPLIBINLL aun___

llustraciéon 22
La imagen ilustra cdmo un mismo documento de Excel

cuenta con mds de un libro de informacion.
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Finalmente, veremos que el dltimo archivo de Excel incluye
la silaba “_voz” en su denominacidn, lo que nos indica que la
informacién que contiene corresponde a las llamadas entrantes
y salientes. Al igual que en el archivo de mensajes, encontrare-
mos dos libros: uno con el nombre “Resultados” y el otro con el

nombre “Titularidades”.

BG: P128826_voz
llustracion 23

La imagen ilustra un ejemplo del formato de un archivo con informacidn referida a
llamadas telefénicas.
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llustracion 24
La imagen ilustra como un mismo documento de Excel

cuenta con mds de un libro de informacion.
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llustracion 25
La imagen ilustra cdmo un mismo documento de Excel

cuenta con mds de un libro de informacidn.
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3.1. CONCLUSIONES DEL CAPITULO

Como hemos podido ver, es mucha y variada la informacién
a la que podemos acceder a través de una sdbana de llamadas y
mensajes, ya que no se limita solo a los nimeros con los que la li-
nea investigada mantuvo comunicacién. De aqui surge la impor-
tancia de tener conocimiento sobre qué informacién almacenan

las bases de datos las empresas para poder solicitarla.

Ademds de saber qué informacién poseen las empresas y de
saber solicitarla, es sumamente necesario que el investigador sepa
qué hacer con ella, por ello en los capitulos que siguen avanza-
remos sobre las maneras y formas de utilizar esta informacién,
aplicando toda esta teorfa a casos pricticos como ya he mencio-

nado anteriormente.

Ante el avance del Internet y la infinidad de informacién que
se encuentra disponible en linea, seguramente aquellos investi-
gadores que se capacitan permanentemente ya tienen conoci-
miento de algunos o de todos los temas que hasta aqui hemos
desarrollado. Para ellos, lo que intentaré es mostrarles mediante
ejemplos pricticos, cémo he utilizado estas técnicas de investi-
gacién para resolver distintos casos a lo largo de mi carrera en el
drea investigativa, a los fines de aportar ideas aplicables en nuevas

investigaciones.

Para aquellos lectores que recién toman conocimiento de par-
te o de toda esta informacién respecto a el andlisis de las sédbanas
de llamadas, cabe resaltar que lo aqui he desarrollado estd muy le-
jos de ser todo lo que se puede saber o aprender del tema. Como
asi también senalo que, a los fines diddcticos, permanentemente
evito la utilizacién de términos técnicos. Por lo que recalco la ne-

cesidad de la capacitacién continua, permanente y especifica, ya
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que, como toda tecnologia, avanza a pasos agigantados y es casi
imposible llevarle el paso sin quedar retrasado o desactualizado

por momentos.

Tenemos hoy la suerte de que la oferta académica de capacita-
cién especifica en investigacion es cada vez mds amplia, aunque
aun esté reservada solo al dmbito privado. No obstante, no puede
ser esta situacién una excusa para aquellos funcionarios en quie-
nes el Estado deposita su confianza para la investigacién de los
delitos; en especial, para los integrantes del Ministerio Publico
Fiscal en quienes no solo se deposité la potestad investigativa,
sino que son quienes controlan —o deberfan controlar— a los
investigadores que tienen bajo sus orbitas o se desempenan como
auxiliares de Justicia desde las fuerzas de seguridad. Cuando a un
magistrado se le asigna la funcién de investigar, ser abogado no

es suficiente.
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NUMERO SIM E
INVESTIGACION DEL IME}

En el primer capitulo ya hemos visto de qué se trata el IMEL
Ahora avanzaremos sobre las distintas utilidades que le podemos
dar a este ndimero en una investigacion, ya que su utilizacién no

se limita solo al rastreo de un teléfono sustraido o extraviado.

Primero, es necesario recordar qué informacién registran las
empresas respecto del IMEL. Como ya se menciond, una empre-
sa prestataria del servicio de telefonia celular, al activar una linea,
vincula el ndmero de abonado con un ndmero de IMEI. Con
esto quiero decir que cada empresa tiene en sus registros, debi-
damente asentado, con qué IMEI estd funcionando cada linea

de teléfono.

Como sabemos, hoy en dia todo teléfono celular tiene un
chip, y este se puede cambiar de aparato manualmente de for-
ma sencilla, con lo cual la linea contintia en funcionamiento.
Entonces, se debe dejar en claro que cada vez que se ingresa el
chip a un nuevo aparato, en el momento en que la linea recep-
ciona senal de la antena y se encuentra habilitada para llamar, el

sistema de la empresa registra en sus archivos la hora exacta de
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vinculacién de esa linea telefénica con el IMEI del celular donde

se introdujo el chip.

Esto quiere decir que, si saco el chip de mi teléfono y en un
mismo dia lo coloco en cinco teléfonos celulares distintos, en la
empresa quedard el registro de la asociacién de mi nimero de
linea con cinco niimeros de IMEI distintos. Para que este regis-
tro suceda, es necesario que, una vez colocado el chip, el celular
se encienda y capte sefial de la antena, lo que técnicamente se
denomina “levantar sefal”. Cuando esto sucede, el teléfono se
encuentra en condiciones de ser utilizado. Aclaro, también, que
no resulta necesario que se realice ningun tipo de comunicacién,
ni llamadas ni mensajes; con el simple hecho de que capte sefal
de la antena, la asociacién de la linea con el IMEI se produce

instantaneamente.

Ahora que sabemos esto y de la existencia de esta informacién
en las bases de datos de las empresas, avanzaremos en algunos

aspectos clave:

e Cémo solicitar informacién.

e Laforma en que serd remitida la informacidn.

e Lalectura e interpretacién de la informacidn.

e Y, por supuesto, cémo utilizar la informacién que se ob-
tenga (tema que, a su vez, se desarrollard con mayor
amplitud en los capitulos siguientes, cuando apliquemos

lo aprendido en casos pricticos mediante ejemplos).

La solicitud de estos datos, al igual que la de los anteriores,
solo se podrd realizar mediante oficio judicial dirigido a la em-
presa prestataria del servicio. Para ello, el investigador solicitard
al fiscal que libre el oficio judicial. El modelo para la solicitud no

varfa en formas con respecto a aquellos que ya hemos visto, por
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lo que a continuacién redactaremos directamente el pdrrafo de

la solicitud.

Silo que queremos saber es en cudntos nimeros de IMEI im-

pact6 una linea telefénica solicitaremos que la empresa prestado-

ra: “Informe la totalidad de ndmeros de IMEI con los que regis-
tra activacion el abonado 3875234##4#, desde fecha ##/##/####
hasta fecha ##/##/#### . La empresa remitird la informacién

mediante el siguiente formato:

Desde: 201112011 Persona,
Hasta: 081212011 —
[ Linea Fecha |  Hora IMEI |
387523455t 20/11/2011 17:57:47 23700449090100

25/11/2011 18:05:13 12200043298500

25/11/2011 18.36:12 23700449090100

04/12/2011 18:36:19 12200003887425

08/12/2011 23.29:18 23700449090100

llustracion 26

La imagen ilustra formato mediante el cual se recibe la informacion.

Alli vemos que, mediante el formato de Excel de cuatro co-

lumnas, nos informa linea, fecha, hora, y por tltimo el IMEL

La manera de interpretar y leer esta informacién seria la

siguiente:

e La columna Linea nos muestra el nimero investigado.

e En las columnas Fecha y Hora, se indican la fecha y

hora exactos en que se registré la activacién de la linea

en el IMEI.

e Y en la dltima columna, IMEI, se registra los distintos

IMEI, es decir, los distintos celulares donde se colocé el

chip de esa linea.
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La interpretacién seria la siguiente: que en el periodo de tiem-
po comprendido entre fecha 20/11/2011 y 08/12/2011 la linea
investigada correspondiente al abonado 3875234###, registro
impacto en tres IMEI distintos:

| Linea | Fecha | Hora | IMEI |

3875234 20/11/2011  17:57:47 | 23700449090100
25M11/2011  18:03:13  12200043298500
251112011 18:36:12  23700449090100
04/12/2011  18:36:19 | 12200003897425
08/12/2011  23:29:18  23700449090100

llustracion 27
La imagen ilustra formato mediante el cual se recibe la informacian.

En la siguiente imagen podemos advertir que hay un nimero
de IMEI que se repite, por lo que diremos que de lo observado se
repite el uso del celular IMEI n.° 23700449090100, pudiéndose
inferir, en un primer y rdpido andlisis del periodo solicitado, que
este celular podria ser el teléfono de uso habitual ya que siempre
que cambié el chip a otro aparato, luego, retorné a este IMEI

que ¢s el que se repite.

| Linea [ Fecha | Hora | IMEI |

38752344 20/11/2011 17:57:47 | 23700449090100
25/11/2011 18:05:13 12200043298500
25/11/2011 18:36:12 | 23700449090100
04/12/2011 18:36:19  12200003897425
08/12/2011 232918 23700449090100

llustracion 28
La imagen ilustra formato mediante el cual se recibe la informacion.

Las razones por las que una persona cambia el chip a otro

aparato pueden ser muchas: desde el simple hecho de adquirir
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un nuevo y mejor aparato, hasta cuestiones laborales ante la ne-
cesidad de utilizar herramientas con las que cuenta en un celu-
lar y no en el otro, incluso situaciones mas comprometedoras y
personales como mantener una relacién extramatrimonial y, por

supuesto, hechos relacionados con cuestiones ilicitas.

Asi como podemos solicitar conocer en cudntos celulares se
utilizé un chip, es decir, en cuantos nimeros de IMEI impacté
una linea telefénica (la que nos encontremos investigando), po-
dremos realizar el pedido a la inversa y solicitarle a la empresa
que informe cudntas lineas impactaron o cuantos chips se utili-
zaron en ese numero de IMEI que se repite (en nuestro ejemplo

o en cualquier otro).

En ese caso, la informacién deberd ser requerida de la si-
guiente manera: “Informe nimero de lineas que impactaron en
el IMEI 23700449090100 en el periodo comprendido entre el
20/11/2011 y 08/12/2011”.

Para el caso en que no quisiéramos precisar un periodo de
tiempo, sino que quisiéramos conocer la totalidad de lineas uti-
lizadas en ese celular desde su primera activacién hasta el dia de
la fecha del pedido, la solicitud se hard de la siguiente manera:

“Informe tréfico histérico de abonados que impactaron en el

IMEI 23700449090100.

Cualquiera fuera el caso, la informacién requerida serd envia-

da en un documento de Excel con el siguiente formato:
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| IMEI I Fecha I Hora | Linea |
23700449090100 20/11/2011  07:23:09 3875234###
20/11/2011  23:29:18 1152347#HE
21/11/2011  07:45:32 38752344
22/11/2011  00:10:51  1152347###
22/11/2011 08:00:02 3875234##H
22/11/2011  23:55:23 115234745
23M11/2011  07:35:59 3875234###
24/11/2011  00:24:09 115234 7#Ht
24/11/2011 09:00:18 3875234

llustracion 29
La imagen ilustra formato mediante el cual se recibe la informacion.

Podemos observar en la imagen anterior que el IMEI
23700449090100 se utiliza con dos niimeros de lineas, es decir
que es utilizado con dos chips: uno de estos con un abonado con
caracteristica de Salta (387) y el otro con caracteristica de Buenos
Aires (11). Asimismo, si profundizamos el andlisis sobre estos da-
tos que nos brinda la empresa, vemos que el nimero con caracte-
ristica de Bs. As. ha sido colocado y utilizado durante el horario
de la noche ya que su activacién se registra entre las 23:00 h y
las 00:00 h del dia siguiente; mientras que, en horas de la ma-
flana, entre las 07:00 h y las 09:00 h, se registra el impacto de la
linea con caracteristica de Salta. Cabe recalcar que se trata de un
ejemplo ilustrativo y bajo ningtn punto de vista guarda relacién
con las imdgenes anteriores: simplemente se busca que el lector

acceda de manera gréfica a la informacién y su interpretacion.

Entonces podemos inferir, en primera instancia y con base
en esta Gnica informacién, que la persona que utiliza el celu-
lar con IMEI 23700449090100, durante el dia, utiliza la linea
3875234### y durante la noche utiliza la linea 115234 7###. Esta

informacién serfa sumamente util en el caso de que estuviéramos
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interviniendo las comunicaciones de esta persona, ya que si, por
ejemplo, tenemos intervenida la linea con caracteristicas de Salta,
gracias a la informacién que hemos obtenido sabremos que esta
persona utiliza de noche una linea con caracteristicas de Buenos
Aires; entonces, el paso siguiente en la investigacién seria, sin
duda, solicitar la intervencién de la linea con caracteristicas de
Buenos Aires para poder escuchar lo que habla el investigado
durante la noche). En capitulos siguientes avanzaremos més de-
talladamente sobre el andlisis y las utilidades de esta informacién

en la aplicacién en casos pricticos.

El segundo tema, e igual de importante, de este capitulo trata
sobre un elemento que hemos mencionado reiteradas veces en
los pérrafos anteriores: la tarjeta SIM o, como comunmente lo

llamamos, el chip.

Sin entrar en mayores especificaciones técnicas, aclararemos
que, la sigla SIM surge del acrénimo inglés Subscriber Identity
Module, que significa Médulo de Identificacién de Abonado.
Si se tradujera al espafiol seria (MIA) y es lo que cominmente
se conoce como chip. En suma, es una tarjeta inteligente que se

pueda extraer y es la que se usa en los teléfonos méviles celulares.

llustracion 30
Fotografia tarjetas SIM
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Como algunos ya habran observado, cada tarjeta SIM tiene
una serie numérica de 19 digitos, lo que representa su identifi-
cacién universal, dnica e irrepetible. Se trata del Identificador
Internacional de la Tarjeta de Circuitos, mejor conocido

como ICC que significa Internacional Circuit Card.

llustracion 31
Tarjeta SIM de Espana.

Como vemos en la imagen, la tarjeta cuenta con los siguien-
tes numeros: los dos primeros (89) identifican a la tarjeta como
una SIM de telecomunicaciones. Los dos digitos siguientes indi-
can la nacionalidad, en nuestro caso es el 54, correspondiente a
Argentina (por ejemplo, si se trata de un chip de Espafa figuran
el 34 como ocurre en de la imagen ilustrativa). De esta manera,
el cédigo ICC argentino inicia con el 8954. Luego le siguen dos
numeraciones mds que corresponden al nimero asignado a la
compania operadora y el resto de los digitos son tnicos e irre-
petibles en cada tarjeta. De este modo cada tarjeta SIM o chip

posee un niimero de identificacién tnico.

La pregunta que seguramente surge es acerca de la utilidad

de este numero SIM en una investigacién. Lo primero que voy
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a aclarar es que las empresas que brindan el servicio de telefonia
movil, asi como registran en sus bases de datos la vinculacién
entre el numero de linea y el ndmero de IMEI, de igual forma
registran la vinculacién entre el nimero de linea o abonado y el
namero de tarjeta SIM. Por lo tanto, si requerimos esta infor-
macién a las empresas, nos serd informada mediante el mismo
formato de hoja de cdlculo que hemos visto con anterioridad, lo
que, bésicamente, nos permite observar si la linea cambié el chip

en algiin momento.

El cambio de la tarjeta SIM, manteniendo el mismo niimero
de abonado, se puede dar, entre otras cosas, por el extravié del
celular o del chip. Entonces, el usuario solicita un nuevo chip y
pide también mantener el nimero. De esta manera contintia con

su nimero de linea, pero el niumero de SIM ya es distinto.

Otra situacién donde se mantiene el nimero de linea, pero
se modifica el nimero de SIM es cuando una linea se da de baja
(por cualquier circunstancia) y luego ese nimero es asignado a
un nuevo cliente a quien se le otorga una nueva tarjeta SIM o
chip, entonces aqui veremos cémo el mismo niimero de abona-

do se asocia a un ntimero de SIM distinto.

Este punto cobra mayor relevancia y utilidad en la investiga-
cién cuando analizamos el trifico histérico de un IMEI o cuan-
do vemos en cudntos IMEI distintos impacté una misma linea
telefénica. Si nos concentramos inicamente en el niimero de
linea podemos cometer errores a causa de maniobras realizada
por delincuentes avezados que constantemente estdn buscando

evadir la Justicia y entorpecer la investigacién sobre su persona.

Son reiterados los casos en que se utilizan lineas telefénicas

por un determinado tiempo para alguna actividad ilicita, y luego
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son desechadas y dadas de baja. Este mismo nimero es asignado
a un nuevo cliente de la empresa, y si no hemos sabido detectar
esta situacion, continuaremos investigando una linea que se en-

cuentra en poder de una persona totalmente ajena a nuestro caso.

Para mayor ilustracién analizaremos nuevamente la imagen
que mostramos anteriormente, cuando requerimos que nos in-
formen en cudntos nimeros de IMEI habfa impactado una linea

que investigibamos:

Desde: 201172011 Personal

Hasta: 02511272011 —
| Linea | Fecha | Hora | IME! |

387523410t 20/11/2011 17:57.47 23700449090100

25M11/2011  18:05:13  12200043298500
25M11/2011  18:36:12  23700449090100
04/12/2011  18:36:19  12200003897425
08/12/2011  23:29:18  23700442020100
15M12/2011  17:30:22  10700449053870

llustracion 32
La imagen ilustra formato mediante el cual se recibe la informacion.

Esta vez al extender el periodo solicitado hasta el 25 de di-
ciembre, vemos que se nos informa que en fecha 15/12 la linea
investigada registra un nuevo impacto en un nimero de IMEI
distinto. Como hasta aqui no hemos solicitado el ndmero de
SIM, no podemos inferir a ciencia cierta si se sigue utilizando
o no el mismo chip. Pero si al pedido le agregamos la solici-
tud de dicha informacién (redactdndolo de la siguiente manera:
“Informe la totalidad de nimeros de IMEI con los que registra
activacién el abonado 3875234###, y ndimero de SIM, desde
fecha 20/11/2011 hasta fecha 25/12/2017), la empresa agregard
una columna mds a la hoja de célculo donde detallard el nimero

94 - Nimero sim e investigacion del imei



de SIM registrado con la linea investigada con los distintos IMEI

asociados.

Como podemos apreciar en la ultima fila de la imagen si-
guiente, cuando la linea investigada impacté con fecha 15 de
diciembre en un nuevo nimero de IMEI, ya registraba un nu-
mero de SIM distinto, por lo que existe la posibilidad de que el
nimero hubiera sido dado de baja y que haya sido reasignado a
un nuevo usuario. Por lo tanto, esta linea ya no estaria en poder

de nuestro investigado.

[Desdle: 101 Personal

|Harmtan: 52201 —
Linea s [ Fecha Hora | IME]

JBTS234%4#H 9000879400235 20M1/2011 17:57:47  237004439090100

9000879400235 25/11/2011  18:05:13  12200043228500
2000872400235  23/11/2011 183612 23700442020100
2000872400235 0412/2011 183619 12200003837423
9000879400225 08/12/2011 222918  22700449090100
3311021000200 15/12/2011  17:30:22  10700449053870

llustracion 33
La imagen ilustra formato mediante el cual se recibe la informacién

En estos casos lo que corresponde es realizar un nuevo pedido
de titularidad de la linea y corroborar si cambié de usuario, o si
simplemente se trata de un cambio de SIM a consecuencia de un

extravio o deterioro de la tarjeta.

4.1. CONCLUSIONES DEL CAPITULO

Son muchas las posibilidades que tenemos en cuanto a infor-
macién registrada en las bases de datos de las empresas de telé-
fono, como asi también son infinitas las utilidades que podemos

darle a esa informacién dentro de una investigacién.
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La informacién existe y estd registrada. El medio para conse-
guir esa informacién estd establecido y al alcance de todos. Sin
embargo, la forma de darle utilidad, en mayor o menor medida,
dependerd de la capacidad y destreza del investigador, quien, en
la busqueda de la verdad mediante el proceso sistemdtico que
comprende investigar, deberd conjugar su experiencia, conoci-
miento, herramientas, e informacién, para elaborar hipédtesis

que, luego y mediante las pruebas, deberd comprobar o descartar.

Hoy en dia existen muchos programas de andlisis y entrecru-
zamiento de datos que, sin duda, facilitan la interpretacién de
grandes cantidades de informacién, muchas veces en cuestién de
segundos. Estos programas elaboran por si mismos gréficos de
relacién, mapas, lineas de tiempo y flujo, aunque personalmente
considero que todas estas herramientas con las que hoy cuentan
los investigadores resultan intiles sin el andlisis personal y el ojo

del investigador.

El investigador cuenta con una herramienta que ningin pro-
grama, ni siquiera el mds sofisticado, tiene: la experiencia y la
capacidad de razonar como lo haria el delincuente. Esto pone
al investigador en una posicién de ventaja que le permitird ade-
lantarse e interpretar situaciones, por lo que superard con creces

cualquier prediccién estadistica que pudiera hacer un soffware.
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INTERVENCION DE_
LLAMADAS TELEFONICAS

Llegamos al tema que, sin lugar a duda, genera mayores opi-
niones y despierta el interés de la gran mayoria de las personas.
La intervencién de llamada telefénicas es un tema que desde hace
mucho tiempo viene estando en las primeras planas de distintos
medios de comunicacién a nivel nacional, cuya importancia es
de tal envergadura que es tratado en las principales mesas de de-

bate de todos los niveles.

La importancia que se le brinda tiene su justificativo no solo
en el grado de relevancia que puede cobrar esta herramienta en
una investigacion, sino también en el hecho de que vulnera una
de las principales garantias constitucionales como lo son la in-
timidad y la privacidad de las comunicaciones. No obstante, el
mayor interés de toda la sociedad radica en saber qué tan ficil
es intervenir una llamada telefénica, cudles son los motivos por
lo que la Justicia puede intervenir un teléfono. Incluso, por so-
bre todas estas preguntas, la que més se repite en el general de
las personas, es si se pueden realizar intervenciones telefénicas

ilegales.
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Al igual que pasa con el tema de rastrear un celular, el des-
conocimiento sobre las intervenciones telefénicas suele ser muy
amplio, no solo para el comun de la ciudadania, sino también
por parte de los integrantes de las fuerzas de seguridad, los inte-
grantes del Ministerio Pablico Fiscal y del propio Poder Judicial.
Aunque el desconocimiento sobre el tema varie segdn las insti-
tuciones y los cargos, lo cierto es que es mds lo que se desconoce

que lo que realmente se sabe del tema.

Como primer punto voy a dejar claro que el tnico medio
que existe en la Argentina para realizar la intervencién de una
linea de teléfono es a través de la DAJUDECO, es decir, la
Direccién de Asistencia Judicial en Delitos Complejos y Crimen
Organizado del Poder Judicial de la Naci6n. Es este organismo
el tnico con la capacidad operativa y tecnolégica para realizar
la intervencién de una llamada telefénica, medida que realiza
solo por orden judicial mediante un oficio firmado por un juez.
Es decir que esta medida, intervenir un teléfono, solo puede ser
ordenada por un juez, descartando entonces que un policia, un
fiscal, o un politico, por mds influencias que pudiera tener, pue-
da disponer u ordenar que se lleve a cabo la medida. Incluso los
mismos jueces no pueden disponer de la intervencién telefénica
de forma arbitraria, sino que la intervencién debe realizarse en el
marco de una causa que se encuentre en investigacion, mediante

un decreto fundado que justifique la disposicién de tal medida.

Dicho de esta manera pareciera que la pregunta “;Se pueden
realizar intervenciones telefénicas ilegales?” se responde automs-
ticamente con un rotundo NO. Ahora bien, recordarin que en
el primer capitulo hice referencia a que no todos los caminos
incorrectos son ilegales y que no todos los caminos correctos re-

sultan ser legales.
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El pérrafo anterior describe, a grandes rasgos, el camino co-
rrecto y legal para realizar la intervencién telefénica. Ante lo
que reitero lo ya dicho: el dnico camino posible en la Argentina

para intervenir una linea telefénica es mediante las oficinas de la

DAJUDECO.

Una vez mis, apelando a mi experiencia personal en el drea
investigativa y al conocimiento adquirido a lo largo de mi carre-
ra, puedo asegurar que se puede intervenir una linea telefénica
de forma ilegal utilizando ese camino que en principio es legal.
Es seguro que en este momento habré creado cierto grado de
confusién en el lector, al aseverar que una intervencién telefé-
nica ilegal puede ser tal cuando, paradéjicamente, se realiza uti-
lizando los medios legales. A medida que avancemos en el tema
se irdn clarificando las ideas y se responderdn todas las preguntas

que surgen sobre esta controversial medida judicial.

5.1. CRITICA AL MANEJO DE LA HERRAMIENTA
“INTERVENCIONES TELEFONICAS" EN EL SISTEMA
JUDICIAL DE SALTA

:Cbémo y para que se interviene una linea telefénica?

La intervencién de una linea telefénica —o intercepcién de
llamadas— es una medida judicial ordenada a los fines de obtener
pruebas durante la investigacién de un hecho para la comproba-
cién de un delito. Su finalidad es principalmente la obtencién
de pruebas. No obstante, al igual que sucede con otras medi-
das judiciales como un allanamiento de domicilio, por ejemplo,
esta medida judicial vulnera una garantia personal consagrada
constitucionalmente, por lo que cuando un juez dispone una

intervencién telefénica, se supone de ante mano que no solo se
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han agotado todas las otras medidas posibles existentes y menos
danosas, sino también que el delito investigado y la prueba que
se puede obtener revisten la relevancia e importancia suficientes

para restringir una garantia constitucional de una persona.

Con esto se pretende dejar en claro que no en todas las investi-
gaciones ni en todos los delitos se puede utilizar esta herramienta
de investigacién, sino que serd utilizada solo en la investigacién
de aquellos delitos de complejidad o gravedad tal que hicieran

necesario y justifique su utilizacién.

En lo que respecta a la provincia de Salta, la medida es utiliza-
da en mis del 95 % de las causas relacionadas con el narcotrifico,
tanto en el fuero federal, en causas por macrotréfico, como en el

fuero provincial, en la investigacion del microtrafico.

En lo que respecta al uso de esta herramienta en la investi-
gacién del microtrafico, personalmente, siempre fui critico del
excesivo uso que se hace de ella. Muchisimas veces se la usa de
forma irracional, lo que a su vez limita la posibilidad de control
y, légicamente, incrementa las posibilidades del uso incorrecto e
ilegal de la herramienta. Y esta apreciacion personal se funda en
el hecho de haber podido trabajar con intervenciones telefénicas
no solo siendo investigador de la Policia de Salta, sino también
desde el propio Ministerio Pablico Fiscal. En favor de justificar
mi postura, considero préctico explicar mis razones mediante un
ejemplo y desarrollando los pasos a seguir desde el inicio de una
investigacién hasta llegar a la solicitud de la intervencién tele-
fénica. Para esto, utilizaré una investigacién relacionada con el
narcotréifico y relataré cémo se inicia la investigacién hasta llegar
al punto que nos ocupa en este capitulo.

Al iniciarse una causa por micro o macrotrifico, con inter-

vencién de la Justicia federal o provincial, segin sea el caso, lo
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primero que se realiza es lo que se conoce como una apertura
de causa. Este primer paso consiste en llevar a conocimiento del
fiscal interviniente la hipétesis de que una persona o un grupo
de personas podrian encontrarse realizando actividades ilicitas
relacionadas con el narcotrifico. Puede sustentarse esta primera
hipétesis o esta informacién primaria con algin testimonio o
denuncia radicada por algiin ciudadano. El paso siguiente serd
la autorizacién del fiscal para realizar tareas de inteligencia sobre
el o los sospechosos a fin de obtener pruebas con que sustentar
la acusacién. Dentro de las tareas de inteligencia e investigacién
se encuentran los seguimientos, filmaciones, tomas fotograficas,
vigilancias y recoleccién de testigos. Una vez realizada estas me-
didas por un tiempo prudencial y habiendo obtenido pruebas
o indicios suficientes como para suponer a ciencia cierta que el
o los investigados, efectivamente, estdn cometiendo el ilicito, se
podra solicitar al fiscal la intervencién de la linea telefénica de
los principales investigados con la finalidad de recabar més in-
formacién y pruebas. Se supone que esa informacién y pruebas
no serdn posibles de obtener mediante las otras herramientas in-
vestigativas. Entonces, resulta totalmente incorrecto solicitar tal
medida judicial si ain no se han agotado las otras herramientas
investigativas, y es mds incorrecto atin que el fiscal haga lugar al

pedido y solicite la medida a un juez.

Y aqui surge el primer problema que he observado y com-
probado personalmente al menos en la investigacién del micro-
tréfico. En Salta, los investigadores, con anuencia de los fiscales,
utilizan la herramienta de intervencién de una linea telefénica
como atajo y medio para acortar los tiempos de investigacion sin
haber agotado antes las otras herramientas que tienen a disposi-

cién y que resultan menos dafinas para las garantias y derechos
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de las personas investigadas. Se ha llegado al extremo de solicitar
la intervencién telefénica junto a la apertura de la causa, es decir,
junto al primer informe. Si bien esto estd mal de parte del inves-
tigador, es atn peor cuando los fiscales apoyan estas costumbres

y acompanan este criterio haciendo lugar al pedido.

Como se explicé anteriormente, la decisién final la tiene el
juez; entonces, podriamos quedarnos tranquilos al suponer que
es el juez quien evaluard criteriosamente los fundamentos y prue-
bas existentes que avalan la solicitud de intervencién realizada
por el fiscal y que con base en ello hard lugar, o no, a la medida.
El punto es que los jueces, en la mayoria de los casos, acttan in-
fluenciados por la confianza, prestigio y antecedentes del fiscal, o
simplemente por el respeto que demanda la misma envestidura
de un fiscal; y dando por sentado que existen los justificativos
y motivos para la medida, hacen lugar al pedido y ordenan la
intervencién telefénica sin haber corroborado si correspondia o

no hacerlo.

De esta manera, con el tiempo, se terminé naturalizando casi
como un requisito que en toda investigacién por narcotrifico
se solicitara una intervencién telefénica, problemdtica que no
solo se da en la provincia de Salta, sino que también sucede-
ria en otras provincias segun informacién recibida por medio de
otros colegas investigadores de Buenos Aires, y Cérdoba, prin-
cipalmente. Y me refiero a esto como una problemdtica, por el
hecho de que, con el uso excesivo y comin de la herramienta,
l6gicamente, aumentan las cantidades de lineas intervenidas y
material de audios producidos. Y asi, en relacién directa con el
incremento de teléfonos intervenidos, disminuye la posibilidad

y calidad de control no solo sobre los audios, sino también sobre
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qué numeros se estdn interviniendo y a quiénes pertenecen o

quiénes son sus usuarios.

Como vemos, si bien ya era un problema grave que se pudiera
conseguir una intervencion telefénica sin haber reunido los re-
quisitos o sin haber acumulado las pruebas suficientes para llegar
a tal medida judicial, surge una situacién atin mds grave que es
la falta de control o la imposibilidad de control sobre la cantidad
de ndmeros intervenidos y el material que se produce a partir de

esas intervenciones.

Este panorama o esta situacién resulta ser un caldo de cultivo
para la gesta de actividades ilicitas y mal uso de las intervencio-
nes telefénicas, porque se utilizan los medios legales, la mani-
pulacién del sistema y las oportunidades que crean la falta de
control para realizar intervenciones ilegales, o para la filtracién
del material producido, algo igual de peligroso e ilegal, aunque

de ello no se hable tanto.

A que nos referimos con esto ultimo? Cuando se interviene
un teléfono, las llamadas efectuadas y recibidas por ese nimero
intervenido, al igual que los mensajes de textos enviados y recibi-
dos, quedan grabados en un CD que luego es remitido al juzga-
do interviniente, es decir, aquel que ordend la intervencién. Esta
remisién se realiza bajo estrictos protocolos de seguridad, con-
tando con procedimientos que minimizan al méximo toda posi-
bilidad de que un empleado de la DAJUDECO pudiera hacerse
de una copia del CD antes de enviarlo al juzgado. EI CD se colo-
ca en un sobre rotulado donde consta el niimero intervenido y la
causa, dicho sobre se lacra y sella de manera tal que es imposible
acceder al contenido sin violar estas medidas de seguridad, y sin
que, al llegar a manos del juez o de las personas que él autoriza,

se adviertan estas violaciones de seguridad en la informacién.
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Entonces, el material producido, como vemos, estd seguro
desde el momento en que se intercepta, se graba y se remite al
juez. Es decir que la filtracién de la informacién se produce lue-
go de esos pasos. Y si bien dijimos que los CD son remitidos
al juez, esto es solo un decir, pues, generalmente, son retirados
desde las oficinas de la DAJUDECO por personal autorizado
por el juez mediante un oficio que envia previamente o en forma

conjunta con la orden de intervencién de una linea.

5.2. GRAVES ERRORES Y FALTA DE SEGURIDAD
DE LA INFORMACION

A continuacién, voy a referirme exclusivamente al camino
que recorre el material producido en las investigaciones a cargo
de las distintas dreas de la Policia de la provincia de Salta con

intervencién tanto de la Justicia provincial como de la federal.

Como las oficinas de la DAJUDECO se encuentran en
Buenos Aires, resultaba necesario que via correo postal se envia-
ran, de forma diaria, hasta la provincia de Salta los CD produ-
cidos. Esta remisién de los CD tiene como minimo una demora
de 72 horas desde que se produce el material, se graba el CD en
Buenos Aires y llega al juzgado en Salta. La demora se extiende si
se trata de dias feriados o no laborables. A esta demora se le debe
sumar el tiempo que demanda el investigador puede acceder al
material para escucharlo y analizarlo, tarea que, légicamente, no
realiza el juez, sino que estd a cargo de los fiscales, por lo que una
vez que llega el material al juzgado, es remitido a la fiscalia y de

ahi entregado al investigador.

Con este procedimiento se registraban demoras de has-

ta cuatro o cinco dfas hasta que el investigador escuchaba las
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grabaciones o lefa los mensajes intervenidos. Es decir que una
conversacién interceptada el lunes 2 de enero podia ser escu-
chada por el investigador recién el 5 o 6 de enero, en caso de
que no hubiese dias feriados o fines de semana entre medio. Es
un tiempo excesivamente largo para una investigacién. Tan solo
imaginemos que se trate de una causa por narcotrafico, donde el
investigado pacte el envio de un cargamento de estupefacientes
para el dia siguiente al que hizo la llamada; el investigador se
estaria enterando dos o tres dias tarde y ya serfa imposible inter-

ceptar el cargamento.

Esta demora motivé que se buscara una solucién para agilizar
el acceso al material producido por las intervenciones teleféni-
cas. La Policia de Salta opt6 por enviar un efectivo policial para
que permaneciera de forma permanente en la ciudad de Buenos
Aires, con el tnico trabajo de dirigirse diariamente a las oficinas
de la DAJUDECO para retirar el material correspondiente a to-
das las lineas intervenidas en todas las causas del fuero federal y
provincial, donde tuviese intervencién la Policia de la provincia
de Salta. Luego, deberia descargar el material a una computado-
ra y remitirla via correo electrénico a las dreas correspondientes
(Direccién de Drogas Peligrosas, Direccién de Investigaciones,
UFINAR, etc.). De esta manera se disminuye el tiempo de acce-
so al material a tan solo 24 horas, ya que el material producido
durante un dia en Buenos Aires es entregado al dia siguiente al
personal policial afectado, quien, el mismo dia, lo remite via co-
rreo electrénico a los distintos investigadores.

Para que esto sea posible, los jueces que emiten la orden de
intervencién, en el mismo oficio judicial autorizan a retirar el
material en forma diaria al efectivo de la policia de Salta que estd

comisionado en Buenos Aires. Como este efectivo rota de forma
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mensual, esta autorizacién va actualizindose a nombre del efec-

tivo oportunamente comisionado.

Aqui encontramos el primer problema en la seguridad de la
informacién que se obtiene de las intervenciones. Hasta que sale
de la DAJUDECO, la informacién estd resguardada en los CD
ensobrados y sellados, pero al momento en que se le entregado
al personal policial, esta medida de seguridad deja de ser util,
ya que este efectivo policial deberd abrir cada uno de los sobres,
sacar el CD, copiarlo en su computadora y enviar la informacién

a las distintas 4reas de la justicia de Salta que asi lo requieren.

Los profesionales de la seguridad siempre pregonamos que,
para minimizar los riesgos, debemos en todo momento pensar
mal de todos y suponer siempre que lo incorrecto sucederd. Por
lo que en esta situacién no podemos dejar de pensar que este
personal policial, luego de enviar el material a cada una de las
dreas, pueda también, via correo electrénico u otro medio, en-
tregar ese material a una persona que no corresponda. Como
tampoco podemos descartar que escuchard algunas o todas las
intervenciones, con lo cual accederd a informacién sensible de
los investigados. Finalmente, esta informacién podria ser utiliza-
da para perjudicar la investigacion en si o con fines de chantaje,
por ejemplo.

Para tomar mayor dimensién de esta situacién, a mi entender,
sumamente grave, voy a ser reiterativo en el hecho de que ac-
tualmente un efectivo de la Policia de la provincia de Salta retira
diariamente todo el material producido en todas las lineas telef6-
nicas intervenidas en la provincia tanto por la justicia provincial
como por la federal. Ademds, la cantidad de lineas intervenidas
durante los afos 2018 y 2019 —que fueron los tltimos dos anos

en los que me desempenié en el drea— rondaba entre las 100 y
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300 lineas de forma permanente, pertenecientes a un nimero
aproximado de 200 causas en investigacion y teniendo en cuenta
que en cada causa suelen intervenirse mds de una linea telefénica
a la vez. Por otro lado, nos referimos a causas de investigacién de
todo tipo: delitos contra la propiedad, delitos econémicos, deli-

tos sexuales, trata de persona, micro y macrotréfico etc.

Asi las cosas, el primer riesgo al que nos exponemos es que el
efectivo que estd en Buenos Aires filtre la informacién hacién-
dole saber a un investigado que su teléfono estd intervenido en
una causa. Esto conllevaria a que el investigado cambiara la linea
o, simplemente, a sabiendas de que la Justicia lo estd escuchan-
do, evitara hablar sobre temas que lo comprometieran, cual-
quiera fuera el caso, se perjudicaria gravemente la investigacion.
Légicamente, el filtrado de informacidn, segun sea la causa y de
quién sea el investigado, tendrd distinto valor. Resulta muy fécil
imaginar cudn valioso y lo que podria llegar a pagar un narco-

traficante por ser advertido de que su teléfono estd intervenido.

Otro riesgo inminente, ademds de que se informe a un in-
vestigado que estd siendo intervenido su teléfono, es la filtracién
de audios. Con esto me refiero a didlogos que un investigado
pudiera tener con un familiar, amigo o cualquier persona donde
revele informacién sensible respecto a distintos aspectos perso-
nales, como ser su condicién sexual, adiccién a alguna sustancia,
elecciones de indole religioso y politico, una relacién extramatri-
monial, etc. Legalmente nadie puede divulgar ni publicar infor-
macién intima de una persona investigada, obtenida mediante
una intervencién telefénica o cualquier otra herramienta de in-
teligencia o investigacién. Al igual que un allanamiento se libra
con fines precisos, por ejemplo, secuestrar un elemento especifi-

co, o detener una persona. Una intervencién telefénica debiera
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ser ordenada aclarando que se la realiza especificamente para
obtener pruebas relacionadas con la investigacién que se lleva a
cabo. De esta manera, el investigador encargado de escuchar los
audios se limitarfa a desgravar solamente hechos relevantes para
la causa debiendo obviar aquella informacién intima o sensible
del investigado que no fuera qtil para el esclarecimiento de la
causa que motivé la medida. Pese a todo, desde mi experiencia
personal puedo asegurar que los jueces no hacen esta aclaracién

y los fiscales tampoco la solicitan.

Se debe tener en cuenta que cuando se transcribe una llamada
telefénica, esta transcripcién se incorpora en forma impresa al
cuerpo del expediente de investigacién, al cual tienen accesos
distintas personas desde el juez, el fiscal y los empleados de cada
uno de estos. Incluso, circulard por cuestiones administrativas
por distintas mesas de entradas donde pudiera filtrarse informa-

cién en perjuicio del investigado, légicamente.

Si bien como vimos, no es correcto que se transcriba infor-
macién que no guarda relacién con la causa, mucho mds grave
es que se filtre esta informacién de forma voluntaria y, ain més
grave, que se chantajee a una persona pidiéndole dinero u otro
tipo de pago a cambio de no filtrar informacién sensible obteni-

da en una escucha telefénica.

Actualmente, ante la falta de medidas de seguridad sobre los
audios obtenidos en las causas judiciales de Salta mediante escu-
chas telefénicas, especialmente, a partir del momento en que los
CD que contienen los audios son retirados de la DAJUDECO,
es evidente que estamos ante la posibilidad latente de que se pue-
dan filtrar audios con fines de lucro, ya sea para chantajear al
protagonista con la difusién de informacién sensible, o vendien-

do dichos audios a medios de comunicacién como primicias.
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También es evidente la posibilidad de que se pudiera advertir a
las personas investigadas que sus conversaciones telefénicas estdn

siendo escuchadas.

Sin duda, el lector se preguntard que pasa con los CD una vez
que son descargados en la computadora del personal que estd en
Buenos Aires y enviados via correo electrénico. La respuesta a
esto es que todos los CD que se retiran durante el mes de turno
de cada efectivo policial comisionado, luego de ser descargados
y habiéndose remitido la informacién, son archivados en la ha-
bitacién que se le alquila al personal policial sin ningtin tipo de
medidas de seguridad, mds que las propias de una vivienda de al-
quiler, y se traen a Salta cuando se hacen los relevos. Dicho tras-
lado, también, se realiza sin ninguna otra medida de seguridad
mids que la que cualquier persona le pudiera dar a su equipaje. Y
siendo mds especifico y critico, desde el momento en que se utili-
zan correos electrénicos comerciales y gratuitos (como Hotmail,
Yahoo, o Gmail) para remitir los audios que contienen los CD
retirados de la DAJUDECO, ya se expone dicha informacién
a ser interceptada fcilmente sin siquiera la intervencién de un
avezado hacker. Simplemente bastaria con obtener la cuenta y la
contrasefia del correo electrénico al que se envia la informacién

para extraerla desde cualquier celular.

Respecto a esto ultimo, puedo asegurar que al menos en la
Direccién de Drogas Peligrosas, Brigada de Investigaciones y el
grupo de investigaciones UFINAR (lugares donde presté servi-
cios) no existen medidas de seguridad respecto al manejo de la
contrasena de los correos. Por lo que cualquier personal que tra-
baje en el drea tendria acceso a esa informacién de forma sencilla
y sin traba alguna. En consecuencia, no se tiene un control cierto

sobre quién accede a la informacién que se remite desde Buenos
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Aires, cudntas veces se descarga, quién la descarga, y, mucho me-

nos, para qué se la utiliza.

Hasta aqui hemos visto la gran cantidad de falencias e irregu-
laridades que existen en el manejo de informacién tan sensible e
importante como es la confidencialidad respecto a que niimeros
se encuentran intervenidos y el material producido de las inter-
venciones, o de quién tiene acceso a este material y del uso que

se le puede dar ademds del investigativo.

También queda en evidencia a lo que estamos expuestos to-
dos los ciudadanos, ya que ninguno estamos exento de ser in-
vestigados ni que pese sobre nosotros una medida judicial como
una intervencidn telefénica. Esto no es nada de qué preocupar-
se si sabemos que no hemos cometido, ni estamos cometiendo,
ningun delito, pero el problema surge y lo peligroso tiene lugar
cuando conversaciones privadas que contienen informacién que
no violan ninguna normativa, pero que tienen un alto grado sen-
sibilidad y requieren privacidad, pueden ser publicadas o puesta
en conocimiento de personas especificas que no quisiéramos que

tengan esa informacién.

Sin entrar en supuestos extremos y sensacionalistas, el ejem-
plo mds sencillo es el caso del el investigado, cuya linea telefénica
estd intervenida, que releva en una charla privada que tiene una
vida extramatrimonial y esta informacién le es filtrada a su pareja
legal. O cuando un investigado, que es una figura publica por
ser funcionario, artista o cualquier otra circunstancia, confiesa
en una charla con amigos que es adicto a alguna sustancia es-
tupefaciente, y se hace publica esta informacién en medios de

comuhnicacion.

Este mal manejo y falta de control de la informacién da lugar
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al tema central de este capitulo y al que me referiré a continua-

cién: escuchas telefdnicas ilegales.

5.3. ESCUCHAS TELEFONICAS ILEGALES REALIZADAS CON
MEDIOS LEGALES

No tengo ninguna duda de que las innumerables falencias a
las que me referi en los pdrrafos anteriores respecto a la falta de
fundamentos y justificacién para librar una intervencién, como
las medidas de seguridad sobre la informacién producida por las
intervenciones telefénicas, son el motivo principal por el cual

actualmente se puede realizar una intervencidn telefénica ilegal.

Profundizando lo comentado, me centraré en puntos especi-

ficos que facilitan la intervencién ilegal:

* Como ya se explicé, en la actualidad, para ningtin investi-
gador resulta demasiado dificil convencer a un fiscal sobre
la necesidad y pertinencia de intervenir una linea teleféni-
ca ya que dicha diligencia se encuentra naturalizada y es
de excesivo uso comun, especificamente en investigaciones
por narcotréfico.

* De igual manera, son minimos los rechazos de la medida

por parte de los juzgados una vez que es solicitada la inter-

vencioén por un fiscal.

* Una vez que la investigacién ya estd en curso y se encuen-
tra intervenida la linea de un investigado, renovar la medi-
da o ampliarla hacia otro nimero que utiliza el investigado

resulta mucho mis ficil y 4gil.

* El material producido cuenta con medidas de seguridad

El celular como objeto de investigacidn « TI1



solo hasta el momento en que se lo retira de las oficinas de

la DAJUDECO.

* Ante el excesivo uso de la herramienta, la cantidad de li-
neas intervenidas es tan extenso que se hace imposible su

estricto control

* La falta de protocolos y procedimientos especificos donde
se establezcan responsabilidades sobre el manejo del ma-
terial producido por una intervencién telefénica da lugar
a que la filtracién de informacién no pueda ser atribuida a

una persona especifica, lo que otorga impunidad al autor

del delito.

Finalmente, y habiendo analizado las falencias que, personal-
mente, he observado a lo largo de mi carrera como investigador,
especificamente, en el uso de la herramienta investigativa inter-
vencién telefénica como en el manejo de la informacién obteni-
da mediante ella, aclararé, a continuacién, mediante supuestos y
ejemplos hipotéticos, cémo es que se puede llegar a realizar una

intervencién telefénica ilegal.

EJEMPLO

Supongamos que un partido politico X, como estrategia de
contienda politica en tiempos electorales, pretende intervenir la
linea telefénica del principal candidato del partido politico opo-
sitor. Como ya hemos aclarado, no existe tecnologia ni medios
privados para realizar esto mds que a través de la DAJUDECO
quien solo interviene una linea mediante el pedido realizado por

un juez a través de un oficio judicial.

Aprovechando las caracteristicas que presenta el procedimiento
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en nuestra provincia, falencias, lagunas y errores que mencioné
anteriormente y resumi especificamente en los seis puntos prece-
dentes, desarrollaremos los pasos para llegar a intervenir la linea
telefénica de este candidato X al que nos referimos en nuestro
ejemplo.

En primer lugar, se necesita comprar la voluntad de un inves-
tigador, cualquier investigador de cualquier drea y de cualquier
punto de la provincia que tenga a su cargo una investigacion
con intervenciones telefénicas en curso y que, preferentemente,
estén produciendo resultados positivos (con esto se entiende que
se estin obteniendo audios de interés para la causa de lo cual
se mantiene informados permanentemente al fiscal y al juez).
Respecto al hecho de comprar la voluntad de cualquier persona,
es sabido que serd mds fdcil que alguien acceda a hacer algo inco-
rrecto cuanto menor sea el riesgo que corra. Y aqui nuevamente
vemos que la falta de medidas de seguridad y control facilitan la
comisién de estos delitos mediante la corrupcién de funciona-
rios: los riesgos son minimos o nulos, y las ganancias pueden ser

muy altas.

En segundo lugar, una vez comprada la voluntad del investi-
gador, resta iniciar los trdmites para intervenir la linea. Con esta
finalidad el investigador realizard un informe dirigido al Sr. fiscal
donde le dard a conocer mediante un trillado pero efectivo dis-
curso dialectico que “como consecuencia de tareas de inteligen-
cia e investigacién, e informacién obtenida mediante el testimo-
nio de personas que colaboraron solicitando no ser identificadas
por miedo a represalias en su contra o contra sus familiares, por
parte de las personas investigadas, se toma conocimiento de que
la persona investigada en la presente causa penal actualmente

contarfa con un nuevo numero telefénico, por lo que resultaria
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atil para avanzar con la investigacién intervenir esta nueva linea

telefénica”.

En este informe, el investigador aportard el nimero de teléfo-
no del candidato X cuya linea se desea intervenir con fines mera-
mente politicos. Al tratarse de una causa en curso donde ya existe
una intervencion telefénica de la que, ademds, se estdn obtenien-
do pruebas, el fiscal, confiado en la buena fe del investigador y
sumado a la falta de control y por desconocimiento, hard lugar
a la solicitud y a su vez dirigird el mismo pedido hacia el juez de
la causa. El juez, instado por los mismos fundamentos (una in-
vestigacién en curso cuyos nimeros intervenidos anteriormente
estdn produciendo informacién util) no dudard en hacer lugar a

la medida.

Y aqui encontramos el primer problema y quizds el mis grave
y principal de todos: ni los fiscales ni los jueces exigen que el
investigador chequee la titularidad de la linea que se pretende in-
tervenir. O en su defecto, el fiscal no realiza las tareas pertinentes
para llegar a esta informacién y determinar si el investigador estd
intentando una maniobra fraudulenta. El solo y simple control
de parte del fiscal o del juez de requerir y establecer la titularidad
de una linea, antes de solicitar u ordenar su intervencién, serfa
una forma muy util de persuadir y desanimar a cualquier inves-
tigador que pretenda realizar esta ilegal maniobra. Pero como en
la actualidad no sucede y los controles de este tipo son nulos, la

posibilidad de la comisién del delito estd latente.

Légicamente, es de esperarse que, a partir de la publicacién
de este material, sucedan dos cosas: primero que se niegue ro-
tundamente esta falta de control, aun cuando no se puede bo-
rrar lo que ya estd escrito y revisando cualquier causa investiga-

da antes de la publicacién del libro se podrd corroborar lo aqui
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informado; en segundo lugar, y en el mejor de los casos, se supo-
ne que se tomardn todas las medidas para que los hechos que se

relatan en este ejemplo ficticio no sucedan.

Claro estd que el primer punto (la negacién) resulta légico y
esperable ya que son pocos los que tienen la grandeza de recono-
cer que hicieron mal su trabajo y no controlaron lo que debian
controlar a fin de evitar lo que era evitable. Y lo del segundo pun-
to (tomar todos los recaudos), aunque no lo reconocieran, seria
lo ideal, pues lo que ya se hizo mal no se puede cambiar, pero si
se puede evitar que se repitan algunas cosas. Como dice el dicho,

mids vale tarde que nunca.

Retomemos el ejemplo. Entonces, el primer problema y ries-
go de ser descubierto que podria encontrar el investigador que
se corrompe serfa el hecho de que el fiscal solicitara mediante
oficio judicial a la empresa a la que pertenece la linea telefénica
un informe de la titularidad y que, al obtener la informacién,
detecte que se trata de la linea de un conocido politico o de un
teléfono de uso oficial registrado a nombre de la provincia u otra
institucién, o a nombre de una persona distinta y ajena al inves-
tigado, o simplemente cualquier otra circunstancia que deje al
descubierto la intencién de intervenir la linea de un candidato

politico, segln nuestro ejemplo.

Lo cierto es que, en la prictica, esta diligencia no se solicita
ni realiza por las fiscalias, como dije anteriormente, al menos
hasta la publicacién del presente libro. Espero que este punto
mds que como una critica se considere una advertencia a fin de
que se tomen las medidas necesarias para evitar que sucedan o
vuelvan a suceder situaciones como la relatada. Ante la sensi-
bilidad del tema, nuevamente, considero oportuno resaltar que

estas afirmaciones las realizo bajo mi responsabilidad y tras haber
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corroborado la falta de medidas de seguridad, personalmente,
durante mi desempefio como investigador tanto en la Policia de
la provincia como en el Ministerio Pablico Fiscal. Las circuns-
tancias pueden ser corroboradas buscando mayor objetividad, al
compulsar cualquier causa donde se halla solicitado y autorizado
una intervencidn telefénica, donde podrd corroborarse que no se
requiere adjuntar la titularidad de la linea como regla, y si se lo

hace, €S como una CXCCPCi()H.

Antes de continuar es necesario resaltar que las intervenciones
telefénicas no son por tiempo indefinido. Segiin sea la causa y
el avance de la investigacién, el tiempo de intervencién podrd
ser de 15 o 30 dias corridos, pudiendo solicitarse la prérroga de
intervencién por otros 15 o 30 dias mds de forma indefinida. De
esta manera, existen intervenciones que llegan a durar incluso

hasta un afio o mds.

Realizada esa aclaracién y suponiendo que la intervencién
se hubiese autorizado por tan solo 15 dias, una vez cumplido
el plazo, el investigador deberd solicitar al fiscal que requiera la
prérroga o no de la intervencién segtin sea el resultado obtenido
hasta ese momento. En el caso de una intervencién ilegal de un
nimero —como en el ejemplo que estamos analizando—, lo
que sucederd es que un par de dias antes de vencer el tiempo de
intervencién, el investigador informard al fiscal que “analizado el
material producido de la intervencién de la linea XXXXX surge
que la misma no guarda relacién con la persona investigada ni
con el hecho que se pretende esclarecer”. En consecuencia, el

fiscal simplemente no requerird prérroga alguna y cumplido el

plazo la DAJUDECO dejard de intervenir esa linea.

Pero como hemos visto en este ejemplo, con una simple
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manipulacién del sistema se logré intervenir el nimero telefé-
nico de un candidato politico a pedido del partido opositor. El
riesgo para el investigador que se prest6 a esta maniobra es nulo
gracias a la falta de control y protocolos de procedimientos espe-
cificos, e incluso el material producido jamds serd adjuntado a la
causa ya que al informarse que no guarda relacién con el hecho
ni con las personas investigadas no se requerird nunca su desgra-
bacién. No obstante, durante esos 15 dias de intervencién, se
grabaron todas las conversaciones entrantes y salientes y todos
los mensajes enviados y recibidos desde ese nimero intervenido.
Esta informacién le fue enviada al investigador en forma diaria
via correo electrénico desde Buenos Aires y luego la misma in-
formacién serd remitida en CD y transportada por el efectivo

que estd en Buenos Aires cuando sea relevado.

Ahora le propongo al lector hacer un ejercicio: imaginemos o
hagamos memoria acerca de cudntas cosas personales, secretos e
informacién intima revelamos en una conversacién telefénica o
en un chat de mensaje con nuestros amigos, familiares, pareja o
companeros de trabajo. Sin duda, la informacién que brindamos
en una charla telefénica que se supone que es 100 % privada, es
mucha y lo hacemos sin darnos cuenta. Aun cuando no nos in-
volucre en ningtn hecho ilegal, existe informacién sensible que
seguramente no desearfamos que fuese piblica y que podrian

perjudicarnos a nivel personal y profesional.

En nuestro ejemplo, se realizé ilegalmente la intervencién de
la linea telefénica de un candidato politico durante 15 dias a
pedido del partido politico opositor. El material producido du-
rante las 24 horas de esos 15 dias, seguramente, contendra in-
formacién que podria ser utilizada en contra de ese candidato

victima de la intervencidn telefénica ilegal, aunque realizada por
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medios legales a consecuencia de la falta de protocolos de proce-

dimientos y medidas de seguridad que impidan estas maniobras.

Estos audios podrdn ser publicados en medios de comunica-
cién a los que se los podria hacer llegar de forma anénima, lo que
podria provocar grandes perjuicios para la victima. O en su de-
fecto, estos audios se harfan llegar a la misma victima, quien ve-
ria violentamente ultrajada su intimidad, ante la incertidumbre
de cudnto tiempo su teléfono habrd estado intervenido y sobre
qué tipo de informacién obtuvieron de él. Con ello, el candidato
X de nuestro ejemplo podria ser chantajeado y manipulado al
punto de hasta ser obligado a no denunciar la situacién ante la

Justicia.

Lamentablemente, esta no es la Gnica forma de lograr interve-
nir un ndmero telefénico a gusto y antojo. La falta de control, de
protocolos de seguridad y, sobre todo, de capacitacién de quie-
nes tienen la facultad y obligacién de ejercer el control da lugar
a que existan infinidad de caminos. He tenido la oportunidad
de plantear el tema personalmente a quienes eran mis superiores
jerdrquicos en la institucidn policial, como asi también a fiscales
e incluso a un diputado provincial a quien le propuse trabajar
en una ley que reglamentara esta cuestidn, ley que nos brindaria
seguridad a todos, ya que absolutamente nadie estd exento de ser

victima de una intervencién telefénica ilegal.

Dar nombres de estas personas a las que en su oportunidad
adverti sobre la problematica resulta, a mi criterio, sumamente
inutil, y entrar en cuestionamientos sobre por qué no hicieron
nada, o qué hicieron. Decididamente, no es la finalidad de este
libro. Por mi parte, decidi hacerlo publico esperando que las re-
percusiones sirvan para que se trabaje en los modos de evitar que

hechos como el relatado en el ejemplo sucedan, y que desde el
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Poder Legislativo se tome en cuenta la problemidtica y la falta
de un marco legal efectivo como medida de control y seguridad

para evitar este tipo de delitos.

Como dije, la existencia de multiples falencias en los medios
de seguridad de la informacién, la falta de control judicial y la
posibilidad latente de manipular el sistema y realizar una inter-
vencion telefénica ilegal pueden comprobarse fécilmente con la
simple compulsa y lectura de cualquier causa judicial e investiga-

cién donde se halla realizado una intervencién telefénica.

5. 4. CONCLUSIONES DEL CAPITULO

En el ejemplo utilizado, el protagonista de la maniobra ilegal
de la intervencién telefénica resulta ser un investigador cuya vo-
luntad fue comprada por un partido politico. Vimos cémo casi
de manera sencilla lograba intervenir una linea telefénica utili-

zando los medios legales disponibles por 15 dias.

Si un investigador puede hacer esta manipulacién del sistema,
ubicado como estd en el dltimo eslabén de la cadena de investi-
gacién y tramitacién de una causa, no resulta descabellado ima-
ginarse y pensar cudnto mds grave y relevante podria ser la ac-
tuacién mal intencionada de un fiscal, por ejemplo, quien tiene

muchas més facultades y autoridad que un simple investigador.

Abhora, realizando un andlisis mds profundo, en este simple
ejemplo encuentro un tema muy delicado y que a mi humilde
entender requiere el andlisis de los legisladores. Me refiero espe-
cificamente a la conveniencia o no de que todas las facultades
de investigacién y promocién de la accidén penal descansen so-
bre un 6rgano dependiente directamente del Poder Ejecutivo, y

no sea un poder u 6rgano independiente, lo que disminuiria las

El celular como objeto de investigacién « 119



posibilidades (e incluso podria evitarlas) de ser presionado, ma-

nipulado y direccionado politicamente.

Si bien se mantiene la divisién de poderes en cuanto se podrd
decir que no se vulnera la independencia del Poder Judicial, ha-
ber delegado la totalidad de las tareas y facultades de promocién
de la accién penal e investigacién en un 6rgano que depende
del Poder Ejecutivo resulta, al menos, un tema discutible. No
obstante, como el presente trabajo tiene en principio finalidades
educativas dirigidas a investigadores y abogados que ejercen la
defensa penal, he decidido no profundizar més en el debate de
este tema que, entiendo, estd mds relacionado con lo politico e

institucional, que con la investigacién propiamente dicha.

La historia mundial, y en especial la latinoamericana, nos
muestran sobrados antecedentes de corrupcién a todo nivel ins-
titucional ejecutados por organizaciones criminales. Aunque pa-
rezca lejana a nuestra realidad, vemos que las posibilidades de
que ocurran son muchas mds de las que se cree. El incremento
del narcotréfico y de las organizaciones criminales que se instalan
en nuestra provincia (y en todo el pais por tener paso fronterizo
con uno de los principales productores de cocaina a nivel mun-
dial) nos exponen, cada vez mds, a la corrupcién y penetracién de
las instituciones por parte del crimen organizado. Personalmente
estoy convencido de que una solucién para disminuir el riesgo
de que esto ocurra es el incremento de las medidas de seguri-
dad, pero, sobre todo, la creacién de normas legales mediante
las cuales se controle el uso adecuado de herramientas como la

intervencion telefénica.
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EJEMPLOS DE
CASOS PRACTICOS

Antes de empezar con el desarrollo del primer caso practico,
cabe aclarar y resaltar que los casos de investigacién a los que se
hard mencién en el presente capitulo, si bien estdn basados en
causas en las que me tocé intervenir como investigador a lo largo
de mi carrera y que he seleccionado entendiendo que servirdn
para ilustrar al lector en forma préctica sobre el uso de la investi-

gacién de un celular, no dejan de ser ficticios y de uso educativo.

6.1. EL CELULAR DEL HIJO DEL GOBERNADOR

En el 2 del mes de junio del afio 2010 me encontraba de
servicio, junto a mi grupo de investigacién y mientras realizaba
tareas de inteligencia en relacién con causas que tenfa a mi cargo,
a las 14:00 h suena mi teléfono y mi jefe me ordena que me cons-
tituya en un domicilio de zona Centro de la ciudad para entre-
vistarme con el damnificado de un ilicito. Al consultar de quién
se trataba, ya que me llamaba la atencién nuestra intervencién,
me comunican que el hijo del gobernador habia sido asaltado y

le hab{an sustraido el teléfono celular.
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Al llegar al lugar, me entrevisté con la madre del menor quien
nos hace pasar y en el living de la casa nos entrevistamos con
el adolescente. El joven damnificado nos cuenta que caminaba
por avenida Entre Rios, en inmediaciones de la esquina de calle
Balcarce, cuando un joven que vestia ropa deportiva con capu-
cha le colocé un cuchillo a la altura del abdomen exigiéndole
que le entregara el teléfono celular que llevaba y con el cual se
encontraba realizando una llamada justo en ese momento. Por
miedo, entregd el teléfono celular marca BlackBerry y el delin-
cuente salié corriendo por avenida Entre Rios hasta doblar por
calle Balcarce con direccién norte.

De inmediato, le solicitamos como primera medida que no
denunciara el robo a la empresa de teléfono (que se trataba de
la empresa Personal, en este caso), de esa manera evitdbamos
que IMEI fuera puesto en banda negativa. Para ello debimos
explicarle los motivos de este pedido hasta hacerle entender que
necesitdbamos que el teléfono siguiera activo a los fines de que
pudiera ser vendido y utilizado ya que la intencién era rastrearlo
mediante el nimero de IMEI y la posible nueva linea que se
activara en ¢él. Tras esta charla, el menor aporta el ndmero de
teléfono con el cual funcionaba el celular sustraido, y nos infor-
ma también que no contaba con el nimero de IMEI por haber
tirado la factura y la caja.

Le explicamos a la madre que realizarfamos todo lo posible
para recuperar el teléfono celular y detener al causante del de-
lito y nos retiramos del domicilio. Al regresar a la Brigada de
Investigaciones, alrededor de las 16:00 h, adn se encontraban
en sus oficinas los jefes de Brigada y el jefe de la Divisién Robo
y Hurtos, a quienes informé las novedades y me trasmitieron
las directivas superiores respecto a agotar todos los medios ne-
cesarios para esclarecer el ilicito. Me informo el jefe de Brigada
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que ya habia recibido el llamado del juez de turno quien esta-
ba a disposicién por cualquier medida urgente que llegdramos
a necesitar. Por el horario, no se pudo avanzar demasiado en la
investigacién y el resto del dia se nos fue realizando informes y
trimites administrativos ante la relevancia del ilicito, no tanto
por su gravedad ni por el valor de lo sustraido, sino por quién

era el damnificado.

Al dia siguiente y a primera hora, me entrevisté con el juez de
instruccién quien para esa fecha era el que dirigfa la investiga-
cién. a quien Le presenté las notas solicitando los oficios dirigi-
dos a las empresas de celulares y también le expliqué los motivos
de esas solicitudes para que hiciera lugar a mi pedido. El juez,
sorprendido por que se pudiera rastrear el celular a través del
IMEI, consulté cudl era el tiempo de demora estimado para re-
cibir la informacién. Al tomar conocimiento de que sacando los
oficios ese mismo dia como minimo podriamos recibir la infor-
macién después de 15 dias, me solicité que buscdramos la forma
de avanzar mds rdpido debido a que también habia recibido lla-
mados a través de los que se le recomendaba el esclarecimiento

del ilicito.

Ante esto, le informe al juez que existia la posibilidad de
conseguir la informacién a través de un contacto en la empresa
Personal, pero que, por l6gica, esa informacién no podria ser
incorporada a la causa. Ante esto, el mismo juez me pidié que
hiciera todo lo posible para avanzar en la investigacién acor-
tando los plazos normales mientras se diligenciaban los oficios

judiciales.

Las notas presentadas solicitaban que se librara oficio judi-
cial solicitando que la empresa informara el nimero de IMEI

con el que funcionaba el nimero de abonado aportado por el
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damnificado hasta la fecha del hecho. Para acelerar los tiempos,
en el mismo oficio se solicitaba que se informara si ese nime-
ro de IMEI se habia activado con alguna linea de la empresa
Personal a partir del dia siguiente al hecho. Claramente, no po-
diamos solicitar esta Gltima informacién a las demds empresas ya
que no contdbamos aun con el nimero de IMEI, pero al menos

nos adelantdbamos con la solicitud a la empresa Personal.

A los fines de acortar los plazos de la investigacién y no te-
ner que aguardar el resultado de los oficios, me dirigi a una de
las sucursales de la empresa Personal donde me entrevisté con
un empleado que colaboraba permanentemente con la Policia
brindando informacién de este tipo. Tras tomar conocimiento
de lo que necesitdbamos, nos facilité en cuestién de minutos el
namero de IMEI y, para nuestra suerte, sefalé que el mismo dia
del hecho, en horario de la noche, se lo habia activado con una
nueva linea de celular que tenia titularidad por tratarse de una li-
nea de abono. De esta manera, en cuestién de minutos y antes de
las 11:00 h de la manana del dia siguiente al robo, ya sabfamos
con qué nueva linea funcionaba el teléfono sustraido y tenfamos

los datos del titular de esa linea.

Situdndonos en el ano 2010, la marca del celular sustraido
era de primera linea y de alta gama, por lo que su valor aun en
el mercado negro era muy alto. Esto nos indicaba que quien pu-
diera adquirirlo tendria que ser alguien con el poder adquisitivo

suficiente.

Al avanzar la investigacién sobre el titular de la linea que esta-
ba funcionando en el celular sustraido, advertimos que se trataba
de un empleado judicial que tenfa un familiar propietario de
una casa de celulares y de una playa de estacionamiento ubicada

en calle Mendoza. Dicha casa de venta de celulares contaba con
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antecedentes de adquirir aparatos robado y habia sido allana-
da en otras oportunidades, por lo que la informacién no nos

sorprendia.

Con la informacién recabada, me dirigi nuevamente a la ofi-
cina del juez quien, al tomar conocimiento de quién era el em-
pleado judicial y pese a pertenecer a otro juzgado, lo hizo llamar
inmediatamente a su despacho. Alli se le expuso la informacién
que tenfamos y se le exigid, en ese momento, que entregara el
teléfono celular. Este empleado, mostrindose sorprendido pri-
mero, intent6 negar la situacién y luego aceptd haber recibido el
teléfono de manos de su primo a quien conociamos bajo el alias

de Pollo. Sacé el teléfono de su bolsillo e hizo entrega de él.

Por el procedimiento, se labré un acta de secuestro en la que
se hizo constar que se lo realizaba en el domicilio del empleado
judicial y que el equipo celular era entregado por voluntad pro-
pia, en tanto él habia sido un comprador de buena fe y desco-
nocia su procedencia ilicita. Se le tomé declaracién al primo del
tal Pollo quien, como otras tantas veces, se limité a explicar que
compr6 el teléfono de manos de una mujer por lo que descono-

cia que era producto de un robo.

Ese mismo, dia en horas de la tarde, por orden judicial y me-
diante acta, se hizo entrega del teléfono celular a la madre del
damnificado y se remitieron todas las actas al juzgado intervi-
niente. Durante ese dia y el siguiente se recibieron las felicitacio-
nes por el répido esclarecimiento del caso y la recuperacién del
teléfono.

Nunca supimos cudl fue el trdmite que siguié el expediente
judicial, nunca se recibié, o no tomamos conocimiento de ello,
del resultado de los oficios mandados a la empresa Personal. El
autor del ilicito jamds fue identificado.
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6.2. ASALTO A MANO ARMADA EN BARRIO EL JARDIN

Ao 2012, la Comisaria Cuarta solicita la intervencion de la
Divisién Robo y Hurtos de la Brigada de Investigaciones ante un
asalto a mano armada ocurrido en una vivienda particular ubi-
cada en inmediaciones del centro de salud del barrio El Jardin.
Al recibir la causa y ser designado como actuario me dirigf junto
a mi grupo de investigacion a la casa de los damnificados para
entrevistarme con un matrimonio que nos relata que el duefio
de casa se dedicaba a la fabricacién y venta de ladrillos como
propietario de una cortada y un camién, mientras que la esposa
eraama de casa y por lo general permanecia en el domicilio junto
a sus dos hijos menores. Continuando con su relato, la sefiora
de la casa nos comenta que una semana antes del hecho habian
pasado por esa cuadra dos personas, un hombre y una mujer con
delantal celeste anotando las casas que querian ser fumigadas en
prevencién del dengue, que ella se anot6 y quedaron en volver la

semana siguiente.

El dia del hecho, llamaron a la puerta a las 10:00 h de la ma-
fiana la misma pareja junto con un hombre que vestia mameluco
y portaba una mochila fumigadora. Les solicitaron, entonces,
autorizacién para ingresar a realizar la tarea acordada. Sin sos-
pechar de nada y prensando que se trataba de una campana de
prevencion, la sefiora permitié el ingreso y una vez en el interior
de la vivienda la mujer sac6 un revolver y tras apuntarle le pidi6
que no hiciera nada si queria que no les pasara nada a ella ni a
sus hijos que ain se encontraban en la cama. La damnificada
asustada solo les pidié que no le hicieran nada a ella ni a sus hijos
tras lo cual se encerré junto a la mujer asaltante en la habitacién
mientras los dos hombres revisaban la casa en busca de dine-

ro. Al tratarse de una casa con planta alta, la habitacién de los
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nifos se encontraba en la parte superior. Los ladrones revisaban
la planta baja; la damnificada, con la finalidad de que se retiraran
sin hacerle dafo lo mds répido posible, le indicé a la mujer que
en el ropero de la pieza matrimonial tenia un bolso con dinero
producto de ahorros de la familia, le pidi6 que se lo llevaran y se
fueran de la casa. La mujer asaltante sacé el teléfono de su bolsi-
llo y llamé a sus cémplices que se encontraban en la planta baja
para darles la informacién que habia recibido. Luego de esto, lle-
varon a la duefa de casa hasta su habitacién donde la obligaron
a entregar el bolso con dinero y los tres asaltantes se retiraron sin
lesionar a nadie de la familia, previo encerrar a la duena de casa

junto a sus hijos en la habitacién de los menores.

Con esta primera informacién recibida comenzamos la inves-
tigacién haciendo uso de las herramientas sobre las que trata el
presente libro. Al advertir del relato de la damnificada respecto
a que la mujer asaltante habia llamado por teléfono a sus com-
plices, tenfamos la primera pista a seguir. Conforme nuestro co-
nocimiento, sabiamos que esa llamada habia sido captada por las
antenas de alguna empresa de celular y estaba registrada en algin
lado, solo habia que saber c6mo buscar y conseguir esa informa-
cién. También, de la experiencia propia del grupo a mi cargo,
deduciamos que por la modalidad poco usada en la ciudad y el
modus operandi utilizado por los delincuentes, estas personas po-
drian ser oriundas de otra provincia, por lo que se le consulté a
la damnificada si habia notado algin tipo de tonada distinta a la
saltena que le llamara la atencién. Ante ello nos informé que no
habia advertido alguna tonada que la hiciera suponer que eran

de otra provincia; no obstante, no descartamos esa posibilidad.

La primera medida investigativa que realizamos fue infor-

marle al juez interviniente que la investigacion se centraria en
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identificar la llamada realizada entre los asaltantes mientras se
encontraban en la casa, por lo que requerirfamos ciertos oficios
para dirigir a las empresas Personal, Claro y Movistar. Para ello
se redujo al mdximo el rango horario en el cual se habia realizado
la llamada. Se establecid, con colaboracién de la damnificada,
que se habia realizado entre las 10:30 h y 10:40 h. Luego se
tomé nota de los nombres de las calles y altura de numeracién
que rodeaban la casa de los damnificados estableciendo asi un
cuadrante. Con esta informacidn los oficios judiciales requeridos
solicitaron a las empresas que informaran las lineas telefénicas
que habian registrado trafico entre las 10:30 h y las 10:40 h del
dia del hecho en el cuadrante ubicado entre las calles que rodea-

ban la manzana donde se ubicaba la casa de los damnificados.

Recordemos lo explicado referente a las antenas y los rangos
de cobertura, porque las empresas de telefonia nos brindaron
las lineas que registraron trafico con las antenas que tenfan co-
bertura sobre todo el barrio Jardin, ya que era imposible filtrar e
indicar cudles habian traficado exactamente en el cuadrante de la
casa del damnificado. Por esto es por lo que la informacién que
recibimos, pese a que el rango horario solicitado era de tan solo
diez minutos, fue de mds de dos mil nimeros distintos aproxi-
madamente. Fue necesario empezar a hacer filtros y achicar este
gran nimero, tarea para la cual se utilizaron las herramientas que

ofrecen el programa Excel y la experiencia de los investigadores.

Siguiendo nuestra primera apreciacién respecto al modus ope-
randi y la posibilidad de que se tratara de delincuentes de otra
provincia, se procedié a filtrar los nimeros con caracteristicas
distintas a la de Salta, para asi reducir notablemente la canti-
dad de lineas a menos de cincuenta nimeros. Luego, conforme

el relato de la damnificada y la falta de alguna tonada de voz
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que identificara a los asaltantes como oriundos de alguna pro-
vincia en particular, se descartaron los niimeros con caracterfs-
ticas de Buenos Aires, Cérdoba, Santiago del Estero y Formosa.
Quedaron solo ocho lineas entres las cuales habia seis con carac-
teristicas de Tucumdn y dos con caracteristicas de Jujuy, provin-
cias cuyas tonadas pueden ser similares a la saltena. Se supuso
que ese podria ser el motivo por el cual no habia sido advertida

por la damnificada.

Reducido el ndmero de lineas a investigar de mds de dos mil
a tan solo ocho, lo que se hizo fue solicitar a las empresas a la que
pertenecia cada una de ellas las sdbanas de llamadas de los diez
dias anteriores al robo, incluido el dia del hecho. Ademais de las
llamadas y mensajes entrantes y salientes, se solicité que se infor-
mara celda y descripcién de celda de cada comunicacién para te-
ner idea del posible lugar desde donde se realizaron. Al recibir la
informacién y teniendo en cuenta que la damnificada nos habia
relatado que una semana antes del hecho los asaltantes habian
estado en su domicilio haciéndose pasar por fumigadores contra
el dengue, se chequed qué linea habia tenido comunicaciones
en la zona captada por la antena de cobertura sobre el barrio.
Al aplicar este filtro, el volumen se redujo a tan solo tres lineas
que una semana antes habian tenido comunicacién también en
la zona: una con caracteristica de Tucumdn y las restantes con

caracteristicas de Jujuy.

Tras centrar toda la atencién en las sibanas de llamadas de
estas tres lineas, logramos advertir que tan solo las dos lineas ju-
jefias registraban comunicaciones entre las 10:00 h y las 11:00 h
del dia del hecho, lo que confirmé que se trataba de las lineas de
los asaltantes al registrarse una comunicacién entre estas lineas

a las 10:36 h del dia del hecho. Se identific esta comunicacién

El celular como objeto de investigacién « 129



como la que la mujer asaltante realizé al teléfono de sus cémpli-

ces para avisar del bolso de dinero.

Centrando toda la investigacién en el andlisis de las sibanas
de llamadas de solo estas dos lineas y mediante la ubicacién de
las antenas que iban tomando cada una de las comunicaciones,
se pudo establecer a ciencia cierta que, tanto la semana anterior
al hecho como el mismo dia del robo, los delincuentes se habian
desplazado desde la localidad de Perico (Jujuy) hasta Salta y vi-
ceversa. Mientras tanto, los dias intermedios, todas las comuni-
caciones que registraban eran captadas por la antena de Perico lo
que no dejaba lugar a duda de que los asaltantes residian alli y
solo se desplazaban a Salta para delinquir y luego retornaban a

su ciudad de origen.

Continuando con la investigacidn, se volvié a solicitar me-
diante oficios judiciales la titularidad de esos nimeros y de las
lineas con las que mantenian comunicacién més frecuente.
Mediante el anilisis de esta nueva informacién, se logré idéntica
a los usuarios de las lineas. Se trataba de un matrimonio que resi-
dia en Perico, Jujuy, al que, luego de dos meses de investigacidn,
se logré detener mediante orden de allanamiento otorgada por
exhorto judicial librado a la provincia vecina con colaboracién

de la Brigada de Investigaciones de Perico.

Luego de las declaraciones indagatorias de los acusados (a
quienes se les secuestraron dos armas de fuego y los teléfonos
con las lineas utilizadas para el robo), se logré identificar al ter-
cer asaltante, también detenido con colaboracién de la Brigada
de Investigaciones de Perico. Todos fueron extraditados a Salta
donde y condenados por robo calificado.
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6. 3. ROBO A LA JOYERIA DEL ALTO NOA SHOPPING

En el ano 2010, Salta capital contaba con un dnico shopping
donde se concentraban las tiendas de primera marca y las princi-
pales joyerias. El dia 2 de junio de ese afio un hombre de buena
presencia ingresé a una joyeria ubicada a metros de la puerta de
acceso del shopping y le solicité a la empleada que le mostrara
de cerca unas cadenas de oro que se encontraban exhibidas en el
mostrador de vidrio. La empleada, sin sospechar nada, sacé el
pano de cadenas de oro y se lo ensend al supuesto cliente, quien
sin mediar palabra ni gesto tomé el pano completo y salié co-
rriendo del local en direccién a la via publica. Toda la secuencia

quedd registrada en el circuito de video de la joyeria damnificada.

En el video, se podia ver al autor del ilicito que vestia una
camisa amarilla y pantalén blanco, llevaba lentes de sol color
oscuros. Se trataba de un hombre de entre 25 y 30 afos de tez

blanca y de aproximadamente 1,80 m de altura.

Al tomar intervencién la Brigada de Investigaciones, me fue
asignado el caso, para lo cual obtuve una copia del video que
observamos con la totalidad de los investigadores de la Divisién
Robo y Hurtos. El autor del hecho no fue reconocido pese a que
las imdgenes eran claras y, salvo por los lentes, el delincuente

habfa actuado a cara descubierta.

En forma paralela a las tareas de investigacién e inteligencia
que desplegdbamos con mi equipo de trabajo, se remitié copia
del video a las Brigadas de Investigaciones de las provincias veci-
nas presumiendo que, al no ser reconocido como un delincuente
local y ante su actuacién a cara descubierta, podria ser oriundo

de otra provincia.
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Una semana después de ocurrido el ilicito, la Brigada de
Investigaciones Norte de la provincia de Tucumdn nos informa
que reconocian a la persona de la filmacién que robaba el pafio
de joyas como un conocido delincuente tucumano. Aportaron
todos los datos y fotografias y esta informacién fue elevada al
juzgado interviniente, desde donde se libraron los exhortos para
que la justicia tucumana interviniera y procediera a la detencién
del acusado. De esta manera, junto a mi equipo nos comisiona-
mos en la vecina provincia para diligenciar el exhorto judicial.
Con la colaboracién de la Brigada de Investigaciones de dicha
provincia, logramos detener al acusado en un allanamiento a su
domicilio de donde solo se secuestré un celular de uso particular,

sin encontrar ninguna cadena de oro.

Una vez extraditado el acusado y puesto a disposicién de la
justicia saltena, en su indagatoria negé ser la persona del video,
aduciendo que nunca habia estado en la ciudad de Salta. Tras la
declaracién del acusado y no contando con ninguna otra prueba
que lo relacionara con el ilicito més que el parecido con el delin-
cuente filmado por las cdmaras de la joyeria, teniamos la dificil
tarea de comprobar mediante la obtencién de pruebas que esta
persona, efectivamente, habia sido la que cometié el robo que

investigdbamos.

Una vez mds, apelando a las técnicas de investigacién rela-
cionada con los teléfonos celulares, nos centramos en el teléfo-
no secuestrado en el domicilio: se extrajo el nimero de linea
que funcionaba en él y solicité a la empresa Movistar (a la cual
pertenecia la linea) que se remitieran las sdbanas de llamadas y
mensajes correspondientes a la fecha del robo a la joyeria, con la
especificacion de celdas y descripcién de celdas de cada comu-

nicacién. Como ya hemos visto en los primeros capitulos y en
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el ejemplo del asalto en barrio El Jardin, cuando se solicita esta
informacién nos referimos a qué antenas captaron las comunica-

ciones y la ubicacién de dichas antenas.

Como toda la informacién se solicité mediante oficios judi-
ciales, obtuvimos respuesta recién luego de cinco dias. Entonces,
tomamos conocimiento de que el dia del hecho investigado, las
comunicaciones realizadas entre las 00:00 h y las 05:00 h habian
sido captadas por antenas ubicadas en la provincia de Tucumadn,
mientras que a 07:35 h un mensaje de texto recibido fue capta-
do por una antena ubicada en la ciudad de San José de Metdn,
provincia de Salta, mientras que a partir de las 11:00 h registraba
comunicaciones captadas por antenas de la ciudad de Salta, hasta
un nuevo mensaje de texto recibido a las 17:00 h que fue tomado
por una antena ubicada en la ciudad de Rosario de la Frontera,
provincia de Salta. Entre las comunicaciones que tenia el celular
del tnico acusado hasta ese momento, se advertia que minutos
previos al ilicito habia tenido una comunicacién telefénica con
un numero de caracteristica de Tucumdn, y con este mismo nu-

mero registraba contacto durante la madrugada, a las 01:00 h.

Con la informacién hasta aqui recabada de las sdbanas de lla-
madas quedaba comprobado que el acusado el dia del hecho se
habia dirigido desde Tucumdn hacia Salta durante la madrugada
del dia del hecho, y que habia permanecido en la ciudad de Salta
durante el horario del robo que investigdbamos, para retornar a

su provincia el mismo dia, en horario de la tarde.

Al avanzar la investigacion sobre el nimero de teléfono con
el que se habia comunicado minutos antes de la comisién del
robo, se solicitaron las sibanas de llamadas y mensajes envia-
dos y recibidos durante el dia del hecho investigado. Se pidié

también que se especificaran las antenas de cada comunicacién.
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Como resultado de este nuevo pedido, se comprobé que la linea
telefénica de Tucumdn con la que habia tenido contacto el pre-
sunto delincuente el dia del hecho también registraba comuni-
caciones captadas por antenas de Tucumadn, Salta y, nuevamente,
Tucumdn, hasta quedar establecido, claramente, que se encon-
traba en Salta capital y en inmediaciones del shopping al mo-
mento de recibir la llamada telefénica del hasta entonces Gnico

acusado. Ambos habian sido tomados por la misma antena.

Con esta informacién se logré comprobar que el acusa-
do y detenido contaba con un cémplice con quien viajé desde
Tucumdn a Salta el dia del hecho y tras cometer el robo retorné a
su provincia de origen. Como resultado de otras tareas de inteli-
gencia y con la colaboracién de la Brigada de Tucumdn, también
se logré identificar y detener al segundo acusado cémplice del
delincuente que habia quedado filmado por las cdmaras de la

joyeria asaltada en el shopping de la provincia de Salta.

6. 4. TRAFICO Y VENTA DE ESTUPEFACIENTES DESDE
EL INTERIOR DE LA CARCEL FEDERAL DE GENERAL
GUEMES - SALTA

Durante el ano 2016, ya encontrdndome como investigador
de la Direccién de Drogas Peligrosas de la Policia de Salta, por mi
jerarquia de oficial jefe, mi rol en las investigaciones era distinto
y mi funcién pasaba mds por controlar y asesorar a los grupos
de investigaciones, que por trabajar directamente en el campo
investigativo. Fue asi por lo que en el mes de mayo de ese mismo
afio un grupo de investigadores del drea a mi cargo me informa
que tenian tres lineas intervenidas pertenecientes a los tres prin-
cipales investigados de una causa por venta de estupefacientes.

Entonces, uno de los investigados se encontraba detenido en el
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establecimiento penal federal de General Giiemes de la provincia
de Salta, mientras que los otros dos investigados (hermano y es-

posa del detenido, respectivamente) se encontraban en libertad.

La investigacién marchaba con éxito, se recababa informa-
cién valiosa ya que las intervenciones develaban comunicaciones
explicitas que hacian referencia al tréfico y distribucién de cocai-
na desde la localidad de Tartagal, provincia de Salta, hasta Salta
capital. La maniobra delictiva estaba dirigida desde el interior de
la cdrcel federal por un detenido y llevada a cabo por su mujer y

su hermano quienes estaban en libertad.

El problema surgié al momento en que, en una comunicacién
entre el detenido federal y su esposa, la mujer le informa que ha-
bia recibido informacién de que estaban siendo escuchados por
la Policia. El jefe de la organizacién le dice que inmediatamente
cambie el nimero de teléfono y que le llevara un nuevo chip al
penal para poder cambiar él también el nimero. Al dia siguiente
de esta charla las lineas intervenidas dejaron de producir audios

y quedaron en desuso.

Evidentemente, producto de la falta de medidas de seguri-
dad y control sobre la informacién referente a lineas interveni-
das (circunstancias a la que me referi en los primeros capitulos
de este libro), aqui nos encontrédbamos frente a la filtracién de
informacién por parte de algtn efectivo policial, por medio de
quien habrian tomado conocimiento los investigados por una
causa por narcotrafico de que sus lineas telefénicas estaban inter-
venidas. Para poder continuar con la investigacién, era necesario
conseguir los nuevos teléfonos que los investigados estaban utili-
zando. Para ello se aplicaron las técnicas de las que nos ocupamos

en este libro respecto al anilisis de las lineas que impactan en
un IMEL
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Lo que se hizo fue solicitar que el juez interviniente, mediante
oficio, solicitara a cada empresa a la que pertenecian las lineas
que se habian intervenido y quedaron en desuso, informacién de
los nimeros de IMEI con los que habian traficado hasta el dia de
la comunicacién en la que la investigada le informaba a su esposo

que la linea estaba intervenida.

Cuando obtuvimos los tres ntmeros de IMEI, se solicitd
que se informara si esos niimeros habian sido activados con una
nueva linea telefénica. Recibimos informacién de que el mismo
dia en que se capté la charla que evidenciaba la filtracién de la
informacién, en dos de los celulares, se habian activado nuevos
ndmeros telefénicos, mientras que, en el tercero, que evidente-
mente pertenecia a la persona detenida, se activ una nueva linea
recién el dia jueves siguiente coincidiendo con el dia de visitas,

circunstancia en la que se le habria entregado el nuevo chip.

De esta manera y gracias a que los delincuentes solo cambia-
ron el chip y el nimero de linea, pero siguieron utilizando los
mismos aparatos celulares, en cuestién de dias, se logré obtener
las nuevas lineas que utilizaban, y se pudo retomar el curso de la

investigacion.

6.5. SOLICITUD DE INTERVENCION TELEFONICA ILEGAL
CONTRA UN DIPUTADO

En el ano 2018 ya me encontraba afectado al grupo de in-
vestigaciones de la UFINAR (Unidad Fiscal contra la Narcocri-
minalidad). En ese momento, fui contactado por un hombre
que habia conocido hacia mds de trece afios, cuando en el 2005
me desempefiaba como jefe de la Brigada de Investigaciones

de la ciudad de Rosario de la Frontera, provincia de Salta. Esta
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persona me contact6 telefénicamente y tras recordarme quién
era me pidié hablar en privado con la aclaracién de que el moti-
vo de la charla tenia que ver con el lugar donde me encontraba

trabajando entonces.

Suponiendo que lo que queria era brindar informacién re-
lacionada con la venta de estupefacientes, procedi a informar a
mis superiores inmediatos, jerdrquicamente, y al fiscal titular de
la UFINAR para que tomaran conocimiento de la entrevista que

mantendria con esta persona en la Terminal de Omnibus de la

ciudad de Salta.

Al entrevistarme con este sujeto, me sorprende con una pro-
puesta econdémica, y me ofrece el pago del valor de una camione-
ta cero kilémetros a cambio de que en alguna de las causas que
manejébamos en la UFINAR se interviniera, por el lapso de 30
dias, el teléfono de un legislador provincial que pensaba candi-
datearse como intendente de uno de los municipios del sur de
la provincia de Salta. Me ofrecié de forma directa y sin rodeos el
adelanto del 50 % del valor de una camioneta; el 50 % restante
se pagaria cuando se hiciera entrega de las copias de los audios

obtenidos durante el lapso de intervencidn.

Ante esta situacién me encontraba con una serie de proble-
mas que debia resolver en ese instante y sin demasiado tiem-
po. Lo unico que tenfa claro era que no aceptaria la propuesta
porque me negaba a realizar una intervencién ilicita y vender la
informacién obtenida. Pero debia valorar detalladamente cémo
rechazar la oferta para evitar que fuese realizada en otra drea de
la institucién o a otro investigador. Tenfa en cuenta, segiin mi
criterio, que era muy factible que, dado el monto de dinero ofre-
cido, la propuesta fuera aceptada y se llevara a cabo tal actividad

ilicita, sobre todo debido a las facilidades que el sistema brinda
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para realizar la maniobra —y sobre lo cual me réferi detallada-
mente en el capitulo de este libro que trata sobre las intervencio-

nes telefénicas—.

Visto desde una perspectiva legal, el ofrecimiento de esta
persona en si mismo ya era ilicito, pero detenerlo y ponerlo a
disposicion de la Justicia solo con mi palabra como prueba, se-
guramente, serfa un procedimiento en vano y no solucionaria
el problema de fondo ni evitaria que la propuesta se le realizara
a otro investigador. Pactar una nueva reunién para dar una res-
puesta e intentar documentarla mediante algin medio era una
opcidn, pero me exponia a que ya en ese momento me encontra-
ra siendo grabado y se tratara de una trampa para poner en tela
de juicio el accionar de la Unidad Fiscal recientemente creada y

del grupo de investigadores del que formaba parte.

Tras este andlisis realizado en cuestién de segundos, tomé la
decisién que crei mds acertada y que, luego, fue compartida y
avalada por mis superiores. Le informé a esta persona que, a los
fines de evitar estas maniobras, el Ministerio Pablico Fiscal ha-
bia instalado un sistema informdtico que chequeaba, de forma
automdtica y rdpida, todos los niimeros cuya intervencién era
solicitada por cualquier 4rea investigativa a fin de corroborar,
fehacientemente, la titularidad, tal que existian alertas que este
mismo programa accionaba cuando las lineas eran de uso oficial.
Por lo cual, ante cualquier intento de intervenir en una causa
la linea de este legislador, el accionar seria descubierto por el
sistema y pondria en evidencia al investigador que intentara la

maniobra.

Claramente y como lo he explicado, dichas medidas de se-
guridad solo existen en mi imaginario utdpico y profesional de

cudl serfa una de las formas de minimizar las posibilidades de que
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estas maniobras ilicitas se lleven a cabo. Esa medida era inexis-
tente en esa fecha como lo es al momento de la publicacién de
este libro. No obstante, enganar a esta persona haciéndole creer
que estas medidas de seguridad estaban funcionando tuvo la fi-
nalidad de desanimar sus intenciones y que al ser rechazado por
mi no intentara tentar a otro investigador, por el contrario, la

intencién fue que desistiera de sus intenciones.

Si logré el objetivo de desalentar esta préctica ilicita, nunca
lo supe ni podré saberlo, pero al finalizar la reunién informé
de inmediato lo sucedido a mis superiores y mantuvimos una
reunién urgente con el fiscal de la UFINAR a quien se le puso
en conocimiento y se le planteé personalmente la necesidad de

incrementar las medidas de control y seguridad.

Sobre todo lo sucedido, se me ordené hacer un informe re-
servado el cual fue elevado tanto a la Jefatura Policial como a
la Procuracién de la provincia, a fin de advertir acerca de este
intento de intervencién de la linea telefénica de un legislador
de forma ilegal. La situacién derivé en que se hicieran recomen-
daciones desde el Ministerio Publico Fiscal a todos los grupos
investigativos y, desde la Jefatura Policial, a todas las dreas de

investigaciones.

La forma mediante la cual —de haberse aceptado esta pro-
puesta ilegal— se podria haber intervenido la linea telefénica del
legislador quedé explicada detalladamente en el capitulo referido

a las intervenciones telefénicas ilegales.
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EPILOGO

Las posibilidades de aplicacién de técnicas de investigacién
de cualquier tipo son sumamente variadas y dependerdn, ademis
de del conocimiento que sobre ellas se tenga, de la capacidad y
astucia del investigador. La efectividad y oportunidad de utili-
zacién son subjetivas y propensas a ser tanto cuestionadas como

apoyadas con fundamentos vélidos.

Ningun libro puede ensenar todo sobre ningtin tema. Y a mi
entender tampoco debe ser esa la finalidad de ningtin material
de estudio.

Este trabajo, realizado con el mayor grado de profesionalis-
mo, en el que me comprometi no solo dedicdndole tiempo, sino
también involucrando pensamientos y apreciaciones muy perso-
nales, guiado siempre por la pasién que despierta en mi la inves-
tigacién, ha sido pensado desde su primera linea como una guia
que despierte en los investigadores la curiosidad e, incluso, la
necesidad de interesarse, capacitarse y buscar nueva informacién
sobre el tema. Asimismo, al resaltar las falencias investigativas en
todos los 6rdenes jerdrquicos e institucionales, procura ser un
llamado de atencién que invite a profesionalizarse cada vez més
y a mejorar modificando todo aquello que se estd haciendo mal

y abre las puertas o invita a las conductas ilegales.
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Mediante el relato en primera persona de los casos policiales
he aplicado la teoria directamente a la prictica, mostrando la
amplia gama de posibilidades disponibles al investigar las comu-
nicaciones telefénicas. Ahora quedan a disposicién de los lec-
tores para ser replicadas en cualquier investigacién o situacién
profesional.

La experiencia personal me ha ensefiado que el conocimiento,
mds que certezas trae nuevos interrogantes. Las nuevas preguntas
nos llevan a una nueva busqueda de respuestas, y solo en esa

busqueda es donde realmente se aprende.
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